Connected Kids:

Un Ghid Detaliat pentru
Asigurarea Sigurantei si
Bunastarii Online




Despre Noi

ICMEC

International Centre for Missing & Exploited Children (ICMEC) este un ONG
international cu sediul in SUA, care are ca viziune o lume in care fiecare copil poate
creste in siguranta, protejat impotriva exploatarii, abuzului sexual sau riscului de a
disparea. De mai bine de 25 de ani, suntem lideri in identificarea lacunelor din
capacitatea comunitatii globale de a proteja copiii impotriva rapirii, abuzului si
exploatarii sexuale, si in reunirea oamenilor, resurselor si instrumentelor necesare
pentru a remedia aceste deficiente. Misiunea noastra este sa protejam copiii
vulnerabili prin:

« Sustinerea cautarii globale a copiilor disparuti.

» Apararea copiilor de abuzul sexual prin desfiintarea economiei si mecanismelor
de exploatare.

« Instruirea profesionistilor din prima linie pentru prevenirea si gestionarea
cazurilor de exploatare a copiilor.

Ne dedicam cercetarii si dezvoltarii capacitatilor, inclusiv instruire, tehnologii si
protocoale legale, pentru a sprijini actorii internationali (guverne, forte de ordine,
decidenti politici, educatori, profesionisti din domeniul medical, ONG-uri si multi
altii), ajutandu-i sa protejeze mai eficient copiii impotriva abuzului si exploatarii
sexuale si sa raspunda operativ rapoartelor de copii disparuti.

Puteti citi mai multe despre ICMEC pe site-ul nostru: www.icmec.org

r Acest proiect a primit finantare din programul de cercetare si
i inovare Horizon 2020 al Uniunii Europene, in baza acordului de
grant nr. 101021801.

*
*

Continutul publicat aici este responsabilitatea exclusiva a editorilor si nu
reprezinta neaparat punctele de vedere ale Comisiei Europene sau ale
serviciilor sale.


http://www.icmec.org/

HEROES

Traficul de persoane (THB) si abuzul si exploatarea sexuala a copiilor (CSA/CSE) sunt
doua dintre cele mai severe probleme cu care se confrunta societatea noastra.
Involuntar, progresele tehnologice in domeniul informatiei si comunicatiilor (TIC) au
creat un mediu propice pentru raspandirea si transformarea acestor probleme,
amplificate de izolarea generatd de pandemia de COVID-19. in acelasi timp, resursele
tehnice si legale aflate la dispozitia actorilor care se ocupa cu prevenirea, investigarea
si asistenta victimelor — inclusiv fortele de ordine, procurorii, judecatorii, si
organizatiile societatii civile — nu reusesc sa tina pasul cu metodele tot mai sofisticate
folosite de infractori. In plus, asistenta acordata victimelor traficului de persoane si
abuzului si exploatarii sexuale a copiilor este adesea limitata din cauza lipsei de
coordonare intre acesti actori. In acest sens, existd o nevoie urgenta de dezvoltare a
unor metodologii comune si strategii inovatoare pentru abordarea si sprijinirea
victimelor. Mai mult, avénd in vedere natura transfrontaliera a acestor infractiuni, este
esentiala armonizarea cadrelor juridice din tarile afectate, pentru a facilita
comunicarea si coordonarea intre toti actorii implicati, contribuind astfel la protejarea
victimelor si la reducerea frecventei acestor crime teribile.

Pentru a raspunde acestor provocari, proiectul HEROES oferd o abordare ambitioasa,
interdisciplinara, internationala, si centrata pe victima. Structurat ca o solutie ampl3,
proiectul HEROES se concentreaza pe trei componente esentiale: Prevenire,
Investigatie si Asistenta pentru Victime. Prin integrarea acestor componente, ne
propunem sa stabilim o colaborare eficienta cu fortele de ordine prin dezvoltarea unei
strategii adecvate si orientate spre victima, capabild s& raspunda nevoilor specifice si
sa ofere protectie. Scopul principal al proiectului HEROES este de a folosi tehnologia
pentru a optimiza modul in care se ofera ajutor si suport victimelor THB si CSA/CSE.
Mai mult, proiectul HEROES va dezvolta noi strategii inovatoare care, pe termen scurt,
mediu si lung, vor imbund&tati modul in care fortele de ordine si organizatiile societatii
civile desfasoara anchete penale, acorda asistenta victimelor salvate, si previn aparitia
acestor infractiuni. Detalii suplimentare despre proiectul HEROES sunt disponibile pe
site-ul nostru.




SECTIUNEA 1

Sprijinirea copiilor

pentru a fi in
siguranta si fericiti
in mediul online

Acest ghid a fost creat pentru a sprijini adultii
care locuiesc sau lucreaza direct cu copiii si
tinerii, sa le ofere suportul necesar pentru a fi
in siguranta si fericiti in mediul online.

TEMELE ABORDATE iN ACEASTA RESURSA INCLUD:

« beneficiile internetului,

« plasarea copiilor si tinerilor in centrul eforturilor pentru siguranta online,
« ghidarea pentru conversatii constructive,

« abordarea problemelor provocatoare, si

« raspunsul la preocuparile legate de siguranta.



Indiferent daca sunteti parinte, ingrijitor,
educator, asistent social, practician in
domeniul medical sau in cel de sanatate
mintala, in fortele de ordine sau activi
intr-un alt domeniu profesional, este
esential sa intelegeti importanta
internetului si tehnologiei in viata copiilor
si tinerilor. De la socializare si jocuri,
muzica si videoclipuri, si pana la temele
pentru scoald, internetul joaca un rol
integrat in fiecare etapa a dezvoltarii lor.

in timp ce internetul si tehnologia, precum
si toate oportunitatile uimitoare pe care le
ofera, ar trebui sa fie privite intr-un mod

pozitiv, exista riscuri pe care copiii si
tinerii trebuie sa fie educati sa le
identifice, sa le inteleaga si sa le
gestioneze.

Chiar daca limitele de varsta si
verificarile, termenii si conditiile de
utilizare, precum si serviciile de
moderare si raportare sunt instrumente
valoroase, riscurile online nu pot fi
complet eliminate. Prin urmare, una
dintre cele mai eficiente metode de a
sprijini orice copil sau tanar in mediul
online este printr-o comunicare
deschisa si sincera, precum si prin

educarea privind riscurile online si si
masurile de siguranta necesare.

Companiile de tehnologie si
industria privata au un rol
semnificativ in acest proces. Este
imperativ ca acestea sa fie
constiente de varsta utilizatorilor
care acceseaza platformele lor si
sa depuna toate eforturile
necesare pentru a proteja copiii $i
tinerii, asigurandu-se ca acestia
nu sunt expusi la continut
inadecvat, daunator sau periculos
pentru varsta lor.

Oferind copiilor si tinerilor
oportunitatea de a discuta
liber despre internet inca de
la o varsta frageda, cu adulti
care sunt interesati, implicati
si sustinatori activi, se poate
contribui la transmiterea
mesajelor de siguranta intr-
un mod adecvat vérstei si se
poate pregati terenul pentru
conversatii mai complexe in
viitor. Importanta dialogului
regulat este un aspect
esential subliniat in aceasta
resursa.



Incepand cu
aspectele pozitive

inainte de a aborda cu copiii si tinerii subiectul riscurilor
asociate mediului online, este important sa recunoastem
impactul pozitiv pe care acesta il poate avea.

Care sunt oportunitatile oferite de
utilizarea pozitiva a internetului?

Copiii si tinerii subliniaza adesea cat de Internetul poate oferi tinerilor un spatiu
importante sunt experientele lor online si in care pot explora si Isi pot exprima

cat de multe oportunitati ofera internetul sinele autentic intr-un mod in care poate
si tehnologia. nu se simt capabili in afara vietii online.
Mai mult ca oricand, internetul este De asemenea, ofera oportunitati
integrat in vietile sociale ale copiilor si educationale si de divertisment,
tinerilor, ajutandu-i, de asemenea, sa permitandu-le sa exploreze perspective
gaseasca si sa construiasca comunitati, diverse, sa invete noi abilitati si sa

sa formeze conexiuni, si sa dezvolte cerceteze subiecte care ii pasioneaza.

prietenii durabile si semnificative.



Demonstrand un interes sincer
pentru activitatile online ale
copilului dumneavoastra, dincolo
de discutiile despre riscuri si
pericole, acesta se va simti mai
confortabil sa-si impartaseasca
experientele online.

Acordéand timp si spatiu pentru
conversatii regulate, se creeaza
un climat de siguranta pentru a
discuta despre experientele
online, pozitive si negative, ale
tinerilor.

Recunoasteti ca navigarea pe
internet de catre copii si tineri
difera de cea a adultilor,
influentata fiind de factori precum
tendintele actuale, colegi, varsta
si locatie.
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Sfaturi esentiale pentru a recunoaste aspectele
pozitive

Acceptati ideea ca utilizarea
internetului se schimba in timp,
mentineti o atitudine curioasa si nu
judecati cu privire la utilizarea
tehnologiei de catre copii.
Conversatiile frecvente vor face
aceste schimbari mai usor de
inteles.

Atunci cand discutati cu copiii si
tinerii despre interesele lor online,
cel mai bine este sa evitati
raspunsurile sau frazele
respingatoare care ar putea fi
percepute ca o judecata in ceea ce
priveste
aplicatiie/jocurile/tendintele in care
sunt implicati. De exemplu, expresii
ca “Pur si simplu nu inteleg toate
aceste aplicatii noi” ar putea fi
interpretate ca o lipsa de interes
fata de experientele lor.




SECTIUNEA 3

Plasarea tinerilor in centrul
eforturilor pentru siguranta
online

A oferi tinerilor libertatea de alegere si
a ne asigura ca vocile lor sunt auzite in
contextul lumii online, nu este doar o
practica recomandabila, ci si un drept
fundamental al lor.

Drepturile universale ale copiilor

Conventia Natiunilor Unite cu privire la
Drepturile Copilului este tratatul cel mai
semnat din istorie, fiind semnat de 195 de
tari. Conventia cuprinde 54 de articole
care explica drepturile copilului in toate
aspectele vietii sale. In ultimii ani, ONU a
declarat public ca toate aceste drepturi se
aplica si in lumea digitala. Organizatia a
subliniat necesitatea echilibrarii eforturilor
de reducere a riscurilor online cu
promovarea activitatilor pozitive si
asigurarea ca vocile copiilor sunt
prioritizate.

Atat in mediul online, cat si offline, toti
copiii au dreptul la protectie impotriva
vatamarii, discriminarii, exploatarii sau
abuzului, inclusiv in formele lor sexuale.
Toate persoanele din jurul copiilor au
responsabilitatea de a sustine si proteja
aceste drepturi. Copiii au, de asemenea,
dreptul la odihna si joaca in conditii de
siguranta si adecvate varstei lor, avand
dreptul de a fi protejati de violenta si
abuz sub toate formele.



Ascultarea vocilor copiilor

Copiii au dreptul de a-si exprima opiniile
privind toate aspectele care ii afecteaza si
de ali se lua in considerare aceste opinii.
Ascultarea sincera a vocilor, ideilor,
experientelor si preocuparilor copiilor si
tinerilor este esentiala.

Dialogurile deschise si sincere cu copiii si
tinerii despre experientele lor online sunt
extrem de valoroase pentru prevenirea
posibilelor vatamari sau abuzuri, precum si
pentru respectarea dreptului lor de a-si

Lucrati in Educatie?

Daca institutia dumneavoastra ofera
educatie privind siguranta online pentru
copii si tineri, incercati sa va asigurati ca
sesiunile sunt interactive si captivante, si
ca ofera oportunitati copiilor de a-si folosi
vocile pentru a-si exprima ideile. De
asemenea, este util sa oferiti copiilor
oportunitati de a acorda feedback cu
privire lectiile primite, evaluand cat de
utile, relevante si atractive li s-au parut.

exprima sentimentele si ideile.
Ascultandu-i activ pe tineri, putem crea
un mediu sigur care saii incurajeze sa isi
exprime orice ingrijorare pe care ar
putea-o avea.

Mentinerea unui dialog regulat si
deschis cu tinerii poate contribui, de
asemenea, la asigurarea faptului ca
sprijinul oferit pentru siguranta lor online
este relevant pentru nevoile si interesele
lor, adaptandu-se continuu la
schimbarile si provocarile actuale.

incorporarea ideilor si feedback-ului
tinerilor pentru imbunatatirea
activitatilor viitoare si comunicarea
modului in care s-a realizat acest lucru
ii poate ajuta pe acestia sa simta ca
vocile lor sunt apreciate si ca ideile si
opiniile lor au un impact real. Acest
lucru contribuie, de asemenea, la
asigurarea unor lectii utile si relevante
si pot contribui la crearea unui mediu
sigur si favorabil comunicarii. in plus, un
astfel de mediu poate ajuta la cresterea
increderii tinerilor, stimulandu-i sa
impartaseasca orice preocupari pe care
le-ar putea avea cu privire la
experientele lor online.



Modul in care experientele copiilor si
tinerilor va pot imbunatati munca
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Indiferent de rolul pe care il aveti, vocea tinerilor poate fi valorificata intr-o
varietate de moduri pentru a va imbunatati munca si pentru a-i spori impactul si
calitatea. In scoli, multi aleg s& include copii si tineri in roluri de consilieri scolari,
prefecti sau alti lideri ai elevilor. Aceste pozitii sunt excelente pentru cei care
doresc sa foloseasca perspectivele copiilor si tinerilor pentru a-si imbunatati
practica profesionala.

DE EXEMPLU

inainte de a dezvolta si implementa o unitate de lucru despre siguranta online, o

scoala a optat pentru implicarea consilierilor elevi in conducerea discutiilor in
clasele lor. Aceste sesiuni le-au oferit copiilor si tinerilor ocazia de a-si exprima
preocuparile cu privire la siguranta online, precum si ideile lor privind modul in
care ar trebui structurate lectiile. Fiecare consilier a avut ocazia sa comunice
ideile principale personalului, care a avut apoi timp sa le integreze in planificarea
lectiilor. Acest proces a fost apoi repetat la finalul unitatii de lucru, cu scopul de
a evalua cat de relevante si atractive au fost lectiile.




Discutiile cu tinerii
despre navigarea pe
internet

Discutiile regulate cu tinerii despre utilizarea tehnologiei si incurajarea
acestora sa isi impartaseasca experientele sunt esentiale pentru a-i proteja.

Internetul joaca un rol semnificativ in viata
copiilor si tinerilor, si este o parte integranta a
dezvoltarii lor sociale pe masura ce cresc.
Distinctia intre “viata online” si “viata reala” nu
mai este relevanta, deoarece introducerea unui
copil in mediul digital incepe adesea din
momentul in care este suficient de mare pentru
a folosi un dispozitiv conectat.

Indiferent de nivelul de cunostinte sau de
incredere, aceste cinci sfaturi si puncte de
pornire pentru conversatie va vor ajuta sa
initiati, sa gestionati si sa mentineti un dialog
deschis si onest cu copiii despre activitatea lor
online, si va vor sprijini in a-i ajuta sa utilizeze
tehnologia intr-un mod sigur si pozitiv.

"



Poti sa-mi arati
cum sa...? Mi-ar placea sa aflu ce
activitati iti plac cel mai
mult online si de ce!

1.  FIIPOZITIV SIDESCHIS IN LEGATURA CU INTERNETUL

Este important sa recunoastem oportunitatile interesante

pe care le poate oferi navigarea online copiilor si tinerilor.

Desi copiii pe care fi ingrijiti sau cu care lucrati pot folosi

internetul in moduri diferite, experientele lor sunt totusi . .
semnificative. Daca un copil mentioneaza ceva cu care nu Pot Juca acest JocC
sunteti familiarizat, cereti-i sa va arate, sa va explice maiin Tmpreuné cu tine?
detaliu sau puteti face propriile cercetari. Incercati sa

mentineti conversatiile despre internet la un nivel general

si sa apreciati opiniile copiilor atunci cand vorbesc despre

activitatile lor preferate, pentru a arata ca sunteti interesat

de toate aspectele lumii lor online.

2. DISCUTATIDIN TIMP SI DES

Cel mai eficient mod de a aborda problemele online este
sa faceti conversatiile despre internet o parte a rutinei
. . A zilnice. Discutand deschis despre viata online inca de la o
Cu cine pO'!il vorbi in varsta frageda poate constitui o baza solida pentru a
acest joc? impartasi mesaje de siguranta si pentru a aborda
conversatii mai complexe mai tarziu; de asemenea, acest
lucru ii arata copilului ca sunteti bine informat despre
internet si ca il puteti sprijini.

Inainte sa folosesti Care este modul tiu
tableta astazi, poti sa- preferat de a comunica
mi amintesti ce am online cu prietenii?

stabilit despre cum poti
" cere ajutor?



A experimentat vreunul
dintre prietenii tai
vreodata ... online?

As dori sa discutam
despre..., dar mai intai, ce Daca cineva pe
parere ai despre asta? care il cunosti are
nevoie de ajutor
cu o problema
online, cum
procedezi?

3. CREEAZA UN SPATIU SIGUR PENTRU DISCUTII

Cautati momente potrivite pentru a discuta impreuna. Uneori, poate fi dificil sa aveti
un dialog fata in fata, asa ca este mai usor sa purtati o conversatie in timp ce mergeti
la plimbare, calatoriti sau desfasurati o activitate impreuna. Asigurati-va ca mediul
este, de asemenea, adecvat; fara distrageri nedorite, astfel incat toti cei implicati sa
se poata concentra pe deplin si sa simta ca sunt ascultati.

Reamintiti-le adesea copiilor ca pot vorbi despre orice, oricat de dificil ar fi, si ca nu
vor fi judecati sau invinovatiti. Un copil poate sa nu fie pregatit sa impartaseasca
imediat ceva, asa ca aratati-le ca sunteti disponibili pentru a-i asculta ori de cate ori
sunt pregatiti, fara a-i constrange sa vorbeasca, sau oferiti-i modalitati alternative de
a comunica, cum ar fi scrisul. Discutarea unui subiect din perspectiva cercului lor mai
extins de prieteni poate fi de asemenea utila, astfel incat sa nu fie necesar sa
impartaseasca experiente personale.
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Care este cel mai util sfat de
siguranta online pe care I-ai
primit? Ai putea sa imi dai
cateva recomandari?

4. MENTINETIRELEVANTA

Pe masura ce copiii cresc, modul in care acestia utilizeaza tehnologia se schimba
comparativ cu primele lor interactiuni online. Pe masura ce cunostintele si
intelegerea lor evolueaza, la fel si provocarile cu care se confrunta pe internet.
Pentru a evalua cat de bine sunt informati si ce tip de sprijin le este necesar, puneti
intrebari deschise care sa le permita copiilor sa conduca discutiile. Exista modalitati
adecvate de abordare a subiectelor legate de siguranta online, in functie de varsta.
De exemplu, in cazul adolescentilor, puteti discuta despre imagini nud intr-un
context mai larg privind consimtamantul si relatiile sanatoase. Pentru copiii mai
mici, conversatiile pot include tipuri de imagini care pot fi distribuite online si partile
private ale corpului.

Exista ceva ce ai

Ce setari de schimba la modul in
securitate are care functioneaza
aceasta aplicatie internetul?

pe care le-ai

putea utiliza

pentru a te
proteja?

14
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De ce crezi ca este util
sa ai restrictii de
continut (control

parental) pe
dispozitivele mobile?

Ce informatii este in
regula sa impartasesti
Stii cum s3 online si de ce?
blochezi si sa
raportezi pe
aplicatiile pe care
le folosesti?

5. FIIPROACTIV

Colaborarea la un acord care sa descrie modul in care vor fi utilizate
internetul si tehnologia in cadrul familiei sau intr-un mediu educational,
este o modalitate utila de a stabili asteptari si limite clare. Puteti include
aspecte precum timpul petrecut in mediul online, cu cine pot comunica
copiii, aplicatiile si jocurile adecvate, si motivele pentru care instrumentele
de siguranta sunt utile pentru a bloca si raporta continutul nepotrivit.
intrebati copilul ce ar face daca ceva nu ar merge bine online si ar avea
nevoie de ajutor, si subliniati importanta de a spune imediat unui adult
daca se intdmpla ceva care il face sa se simta nemultumit, ingrijorat sau
inconfortabil in orice fel.



SECTIUNEA 5

Definitii ale termenilor cheie si
expresiilor legate de riscurile
online

Atunci cand vorbim despre riscurile si prejudiciile din mediul online, fie cu copii
si tineri, fie cu alti adulti, este important sa folosim un limbaj si o terminologie
clar definite.

COPIL/COPII 31 TINERI Orice persoana sub varsta de optsprezece ani.

(CYP):
Abuzul sexual asupra copiilor este o categorie vasta care
ABUZUL SEXUAL defineste prejudiciul cauzat copiilor prin fortarea sau
ASUPRA COPIILOR constrangerea acestora de a se angaja in activitati sexuale,
indiferent daca sunt constienti de ceea ce se intdmpla sau nu.
MATERIALE CARE Acest termen se refera la materiale care infatiseaza si/sau care
CONTIN ABUZURI documenteazd acte de abuz si/sau de exploatare sexualad asupra
SEXUALE ASUPRA unui copil. Termenul "pornografie infantild" ar trebui evitat,
COPIILOR (CSAM) deoarece poate sugera consimtamantul si poate subestima
gravitatea subiectului.
EXPLOATAREA O forma de abuz sexual asupra copiilor in care o persoana profita
SEXUALA A COPIILOR de un dezechilibru de putere pentru a constrange sau ademeni un
copil sa se angajeze in activitati sexuale de orice fel. Tacticile
coercitive ar putea include oferirea de cadouri sau bani,
pretinzand ca este un coleg, prieten si/sau iubit/iubita, si
amenintarea cu distribuirea de imagini ale copilului. Termenul
“prostitutie infantild" nu este acceptabil deoarece poate sugera ca
minorul este voluntar implicat, complice sau responsabil pentru
abuzul sau. in plus, “prostitutia” este legala in unele t&ri, in timp ce
exploatarea sexuala a copiilor este o infractiune.
CONSIMTAMANT Acordul de a face ceva sau permisiunea ca ceva sa se intample.

Consimtamantul este necesar in multe situatii, nu doar in cele de
natura sexuald. De exemplu, ar trebui sa cereti consimtaméntul
inainte de a posta online o fotografie a cuiva sau de a-1 adauga

16 intr-o discutie de grup (group chat).




COERCITIE
(CONSTRANGERE)/
CONTROL COERCITIV

FILTRARE

GROOMING

COMPORTAMENT
SEXUAL DAUNATOR
(HSB)

ABUZUL BAZAT PE
IMAGINI/
DISTRIBUIREA FARA
CONSIMTAMANT A
IMAGINILOR

PREJUDICIUL ONLINE

HARTUIREA SEXUALA
ONLINE
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Practica de a convinge sau manipula pe cineva sa faca ceva
folosind forta sau amenintarile. Controlul coercitiv este un act sau
un model de acte de agresiune, amenintari, umilire, intimidare sau
alte abuzuri folosite pentru a rani, pedepsi sau speria o victima.

Un filtru de internet este un tip de software care determina ce
continut va fi disponibil utilizatorului si ce va fi restrictionat sau
blocat.

“Grooming-ul/grooming-ul online” se refera la procesul de
stabilire/construire a unei relatii cu un copil, fie in persoana, fie
folosind internetul sau alte tehnologii digitale, pentru a facilita
contactul sexual online sau offline cu acel copil.

Acesta este comportamentul sexual inadecvat din punct de
vedere al dezvoltarii, afisat de copii si tineri, care este daunator
sau abuziv. Abuzul sexual asupra copiilor este o forma de HSB in
care abuzul sexual are loc intre copii.

O forma de hartuire sexuala online care implica fotografii sau
videoclipuri nud, partial nud sau sexual explicite, realizate si/sau
distribuite fara consimtamantul persoanei implicate.

Prejudiciul online se refera la orice comportament pe o platforma
digitala care poate rani fizic sau emotional o persoana.

Orice comportament sexual nedorit desfasurat pe orice platforma
digitala, care poate face ca o persoana sa se simta intimidata,
amenintata, umilitd sau discriminata. Este recunoscuta ca o forma
de violenta sexuala.




SEXTING

CONTROL
PARENTAL

SUPRAVIETUITOR

VICTIMA

CULPABILIZAREA
VICTIMEI
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Sexting-ul a fost definit ca auto-generarea de imagini sexuale sau
ca schimbul de mesaje ori imagini sexuale. Este important de
mentionat ca acest lucru se realizeaza adesea cu consimtamantul
adolescentilor, desi exista forme de sexting nedorit, cum ar fi
imagini realizate, partajate, trimise sau primite fara consimtamant.

Setari ce pot fi aplicate dispozitivelor sau serviciilor individuale,
care permit sau restrictioneaza accesul la continut, asigurandu-se
ca acesta este adecvat varstei.

O persoana care a fost ranita sau prejudiciata din cauza unei
infractiuni, a unui accident sau a altui eveniment sau actiune, sau
care a suferit din cauza actiunilor altcuiva. Cei care au
experimentat un eveniment traumatic pot prefera sa foloseasca
termenul “supravietuitor” in loc de “victima” (vezi mai jos), datorita
conotatiilor pozitive de rezilienta pe care le evoca.

O persoana care a suferit din cauza actiunilor sau convingerilor
altcuiva sau ca urmare a unor circumstante neplacute sau
traumatice.

Orice limbaj sau comportament care implica (intentionat sau
neintentionat) ca victima abuzului sau a prejudiciului este in
intregime sau partial responsabila pentru experienta sa.

In mésura in care a fost posibil, “Luxembourg Guidelines for
Interagency Terminology” a stat la baza acestor definitii.



SECTIUNEA 6 O

Folosirea o
cuvintelor potrivite 4

A discuta despre viata online este

extraordinar, insa folosirea cuvintelor /3

potrivite poate fi o provocare, mai ales

atunci cand tinerii au propriul limbaj si

propria terminologie. '

Limbajul copiilor si
tinerilor
Copiii si tinerii folosesc adesea expresii, Datorita naturii evolutive a limbajului

idiomuri si terminologie proprii, inclusiv copiilor si tinerilor, incercarile de a
pentru a-si descrie activitatile online. defini terminologia de baza devin

Forma si continutul acestor comunicari adesea depasite la scurt timp dupa ce
pot varia in functie de mai multi factori, au fost scrise. Conversatiile regulate
inclusiv de tendintele online, locatie, cu un copil sau cu un tanar pot ajuta la

grupa de varst3 si interesele lor extinse. o mai buna intelegere a limbajului lor,
iar uneori este suficient sa intrebi ce

Tnseamna un termen.




Comunicare clara cu privire la riscurile

si prejudiciile din mediul online

Limbajul pe care il folosim este in continua
schimbare, mai ales atunci cand vorbim despre o
lume online care evolueaza constant. Atunci cand
vorbim despre riscurile si prejudiciile din mediul
online cu oricine (adulti sau copii), este esential sa
folosim un limbaj si o terminologie usoare de inteles,
respectuoase, care sa promoveze dialogul si sa
evite judecatile.

Utilizarea unui limbaj corect si capacitatea de a
explica de ce este important demonstreaza, de
asemenea, ca avem o buna cunoastere si intelegere
a subiectului, si suntem astfel intr-o pozitie
avantajoasa pentru a oferi ajutor si sfaturi. Cu toate

. S oo ®
acestea, simpla purtare si facilitare a acestor P PP DD D D
conversatii este de o importanta primordiala. oo o S &>

DE EXEMPLU

termenul "pornografie infantila" este uneori folosit pentru a descrie materialele care
contin abuzuri sexuale asupra copiilor (CSAM). Termenul “pornografie infantild” nu
este acceptabil, iar folosirea sa legitimeaza imagini care nu sunt pornografie, ci mai
degraba inregistrari permanente ale exploatarii si abuzului sexual asupra copiilor si,
ca atare, ar trebui sa fie denumite materiale care contin abuzuri sexual asupra

copiilor, pentru a reflecta gravitatea infractiunii care a avut loc.

Pentru mai multe informatii despre terminologia recomandata, consultati pagina 16




Sfaturi pentru folosirea
cuvintelor potrivite

« Daca nu sunteti sigur ca un copil sau un « Pe masura ce copiii cresc, utilizarea
tanar este familiarizat cu subiectul despre unei terminologii mai specifice poate
care doriti sa discutati, poate fi util sa deveni atat utila, cat si adecvata. in
incepeti prin a-i intreba cum il descriu ei. cazuri de bullying online, poate fi util
De exemplu, in timp ce un adult ar putea sa-i ajutati pe copii sau pe tineri sa fie
vorbi despre “sexting”, un tanar ar putea specifici in limbajul lor, de exemplu,
cunoaste acest lucru ca “sending nudes”. daca bullying-ul online devine hartuire

sexuala online.
 Folositi un limbaj adecvat varstei. Atunci

cand vorbiti cu copii mai mici despre « Evitati jargonul sau termenii foarte
riscurile si prejudiciile din mediul online tehnici in conversatie fara a clarifica
online, poate fi util ca initial sa discutati in exact ce comportament sau risc
jurul subiectului, mai degraba decét sa-I descrieti.

numiti, deoarece acest lucru i-ar putea
speria. De exemplu, in loc sa discutati
despre riscurile “grooming-ului”, o
conversatie mai adecvata véarstei ar fi sa
discutati in cine avem incredere si cum
stim in cine sa avem incredere.
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In cazul in care un copil sau un tanar foloseste o
terminologie care ar putea fi neclara, ar trebui sa:

22

Alocati timp pentru a explora limbajul adecvat si motivele pentru care acesta este
important, astfel incat intelegerea dumneavoastra sa fie actualizata.

Evitati sa aratati furie, dezaprobare sau judecata. In schimb, utilizati situatia ca o
oportunitate pentru o conversatie deschisa si constructiva.

Explicati-le clar de ce este important sa folositi un termen in locul altuia. De exemplu,
“Folosim ____, pentru ca termenul ____ ar puteainsemna ____."

Abordati copiii si tinerii cu intrebari deschise, cum ar fi: “Care crezi ca sunt
diferentele dintre cei doi termeni?” sau “Cum ar putea folosirea unui termen in locul
altuia sa faca pe cineva sa se simta?”

Fiti constienti de contextul situatiei. Anumiti termeni, cum ar fi “victima” si
“supravietuitor”, pot avea conotatii personale pentru fiecare individ. Daca discutati cu
o victima sau un supravietuitor, incercati sa le intrebati cu sensibilitate ce termen
prefera sa fie folosit. Asigurati-va ca in continuare folositi acest termen si ca si alte
persoane fac acelasi lucru.

Amintiti-va ca, incurajarea tinerilor sa foloseasca terminologia corecta pentru
organele genitale de la o varsta cat mai frageda posibila poate contribui, de
asemenea, la evitarea confuziilor si neintelegerilor in contextul abuzului sexual asupra
copiilor.



SECTIUNEA 7

Abordarea

subiectelor sensibile

Pentru a ne asigura ca tinerii si copiii sunt bine informati si

pregatiti pentru riscurile pe care le pot intélni in mediul online,
conversatiile despre subiecte sensibile sunt esentiale.

Pe masura ce copiii cresc, dorinta de a
avea mai multa libertate si intimitate in
mediul online este naturala. Va veni un
moment in care acestia vor folosi
internetul in mod autonom zilnic, iar
aceasta independenta face parte din
dezvoltarea lor normala. Desi adultii pot
planifica in avans conversatiile dificile,
uneori acestea pot fi necesare mai
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devreme decéat se anticipa, de exemplu,
daca un copil este expus accidental la
continut daunator online pe care nufl
intelege.

Discutarea subiectelor sensibile poate
parea o provocare, dar este important
sa ne amintim ca tinerii au nevoie de
sprijin si indrumare in toate aspectele
vietii lor —in special cand este vorba de
probleme delicate.
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Planificati in avans ce doriti sa
spuneti si cautati sprijin si
informatii suplimentare daca este
necesar, astfel incat sa va simtiti
pregatit.

Alegeti un moment potrivit, fara
alte distrageri si fara sa fiti grabit,
intr-un mediu pe care copilul sail
simta ca fiind sigur.

Considerati cea mai buna abordare
pentru copil. S-ar putea sa doriti
sa explicati direct preocuparile
care au dus la conversatie sau sa
considerati mai potrivit sa incepeti
cu unele intrebari mai generale si
deschise.

Recunoasteti ca ei ar putea sa nu
se simta pregatiti sa discute
imediat, sau ca ar putea exista
altcineva cu care se simt mai
confortabil sa vorbeasca. Daca
este posibil, gasiti o modalitate de
a facilita continuarea
conversatiilor ulterioare.

Daca trebuie sa abordati un subiect
complicat cu un copil sau tanar, incercati sa:

N~

« In unele situatii, copilul ar putea

prefera sa comunice intr-un alt
mod, de exemplu, saisi scrie
raspunsurile in loc sa le
verbalizeze.

Oferiti copilului timp sa proceseze
ceea ce spuneti si sa isi exprime
gandurile, fara a-lintrerupe sau
culpabiliza. Daca sunteti
profesionist, incercati sa reduceti
luarea de notite si sa va
concentrati pe ascultarea activa
(mentinand contactul vizual daca
este cultural potrivit, aproband cu
capul etc.). Fiti atenti la orice
confuzie sau ingrijorare exprimata.

Asigurati-le ca sunteti intotdeauna
disponibil pentru a-i sprijini si,
chiar daca nu aveti toate
raspunsurile, puteti explora
solutiile impreuna.

Oferiti sprijin imediat daca au
nevoie de acest lucru. Acest sprijin
poate veni din partea familiei,
prietenilor, scolii sau altor
organizatii relevante.



SECTIUNEA 8

Recunoasterea semnelor
de abuz online

Identificarea timpurie a semnelor de abuz si actiunea prompta sunt esentiale

pentru protejarea copiilor si tinerilor.

Abuzul online se refera la orice forma de
contact daunator care are loc pe internet.
Acesta poate aparea pe orice dispozitiv
conectat si pe orice platforma, cum ar fi
retelele sociale, conversatiile online, chat-ul
vocal din jocuri, comentariile pe site-urile de
streaming live, aplicatiile de mesagerie text si
email, precum si mesageria privata. Copiii si
tinerii pot fi expusi la abuz online atat de la
persoane pe care le cunosc in viata reala, cat
si de la cei pe care ii intalnesc doar online.

Copiii si tinerii pot experimenta diverse forme
de abuz online, inclusiv bulying, abuz
emotional, hartuire sexuala, exploatare sau
constréngere si ura online. Aceste incidente
pot fi, de asemenea, asociate cu abuzul fizic,
emotional sau sexual care are loc offline, cum
ar fi bullying-ul sau o relatie abuziva.
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De asemenea, copiii si tinerii pot fi supusi
grooming-ului online. Acesta este un proces
de manipulare pentru a dezvolta o relatie cu
un copil, cu intentia de a-l exploata si de a-i
face rau.

Grooming-ul poate conduce la abuz sexual,
atat fizic, cat si online, si la exploatare in
scopul de a obtine imagini si videoclipuri
sexual explicite ale copilului, inclusiv cele
realizate de catre copil. Tehnicile de
grooming pot fi folosite si pentru a
radicaliza pe cineva sau pentru a obtine
informatii financiare de la copil sau de la
familia acestuia.



Exista anumite semne de avertizare la care ar
trebui sa fiti atenti, care ar putea indica faptul ca
un copil se confrunta cu abuz sau cu alte
dificultati online. De exemplu, copilul ar putea:

26

« Saisi schimbe comportamentul online,
de exemplu petrecand semnificativ
mai mult sau mai putin timp pe internet
decét de obicei.

« Sa doreasca sa renunte la utilizarea
aplicatiilor si serviciilor sau sa evite
participarea la activitatile offline pe
care le aprecia anterior.

» Sa manifeste schimbari inexplicabile in
comportament, cum ar fi retragerea,
distantarea, ingrijorarea sau furia dupa
ce foloseste internetul sau
dispozitivele.

Sa devina mai secretos in legatura cu
activitatile lui online, de exemplu, sa nu
doreasca sa impartaseasca informatii
despre persoanele cu care vorbeste si
ce face online, si sa se izoleze
(inchiderea usii sau parasirea camerei)
pentru a folosi dispozitivele.

Sa mentioneze nume de prieteni,

contacte sau urmaritori despre care nu
aveti cunostinta si sa fie evaziv sau sa
nu doreasca sa discute despre acestia.

Sa inceapa sa abordeze mai multe
probleme ale adultilor, sa demonstreze
comportamente sau sa foloseasca un
limbaj nepotrivit pentru varsta lui.

Sa aiba cadouri, credite sau bani
inexplicabili pentru a cheltui online.



Efectele abuzului, atat online
cat si offline, sunt diverse si pot

conduce la:
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Probleme de somn, inclusiv cosmaruri.
Oboseala extrema si dificultati de
concentrare.

Probleme comportamentale sau scaderea
performantei scolare.

Retragere sociale.

Emotionalitate sporita sau accese
neobisnuite de furie.

Neglijarea igienie si a aspectului personal.

Senzatii de anxietate, depresie sau
atacuri de panica.

Dezvoltarea unei tulburari de alimentatie.
Ganduri sau chiar comportamente de
automutilare.

« Ganduri suicidare.

« Alte probleme de sanatate mintala.

« Flashback-uri sau ganduri repetitive
si deranjante.

Atunci cand se examineaza efectele abuzului online este,
de asemenea, crucial sa se inteleaga si sa seiain
considerare problema re-victimizarii. Chiar si dupa ce
continutul a fost raportat si eliminat, exista intotdeauna
riscul ca acesta sa fie reincarcat si distribuit din nou online,
lasand victimele sa se teama ca vor trebui sa retraiasca
trauma in viitor. Efectele abuzului online pot fi atat pe
termen scurt, cat si pe termen lung, iar traumele pot
reaparea sau pot fi declansate ulterior, chiar daca
incidentul initial a fost apparent rezolvat.




SECTIUNEA 9

Sustinerea unui copil
care ti-a dezvaluit

abuzuri online

REGULI DE URMAT
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Sa recunoasteti cat de dificil trebuie sa fi

fost pentru copil sa vorbeasca si sa
apreciati ca a avut curajul sa va
impartaseasca ceea ce a trait.

Sa asigurati copilul ca ceea ce s-a

intdmplat nu este vina lui si nu are motive

sa se simta responsabili.

Sa ascultati calm si obiectiv ceea ce are
de spus. Reactiile de soc sau furie pot
inchide conversatia, iar copilul isi va
aminti probabil aceasta reactie siin
viitor.

Sa permiteti copilului sa explice in
propriile cuvinte si in ritmul personal.

Sa asigurati copilul ca, desi nu se poate
pastra secretul, informatiile vor ajunge
doar la adultii care trebuie sa stie.

Sa salvati dovezile, daca este cazul.
Dovezile pot include capturi de ecran
realizate pe un laptop sau dispozitiv
mobil, emailuri, mesaje text sau istoricul
conversatiilor online. Situatia este
diferita in cazul materialelor care contin
abuzuri sexuale asupra copiilor (CSAM),
care sunt tratate diferit; consulta
sectiunea ,Lucruri de evitat” pentru mai
multe informatii.

Sa notati detaliile discutiei cat mai precis
posibil dupa ce ati discutat cu copilul.

Sa raportati abuzul cat mai repede
posibil agentiilor competente (scoala,
servicii pentru copii, politie), pentru a va
asigura ca informatiile sunt proaspete si
ca se poate actiona rapid.



LUCRURI DE EVITAT
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Sa intervievati, interogati sau sa puneti la indoial3 veridicitatea declaratiilor copilului. n
schimb, ascultati cu impartialitate si mentineti discutia bazata pe fapte; notati
declaratiile si observatiile, fara a face interpretari personale.

Sa faceti presupuneri, speculatii sau sa trageti concluzii pripite, sa puneti intrebari
sugestive si sa oferiti copilului limbajul necesar pentru a-si exprima experientele.

Sa vizionati imagini cu CSAM (materiale care contin abuzuri sexuale asupra copiilor).
Acest lucru este ilegal si trebuie evitat. Daca un copil raporteaza ca dispozitivul sau
contine imagini inadecvate, intreaba-I: “Ce voi vedea daca ma uit la aceste imagini?”
Daca sunt materiale care contin abuzuri sexuale asupra copiilor sau alte imagini
inadecvate/ilegale, dispozitivul ar trebui predat autoritatilor.

Sa faceti promisiuni pe care nu le puteti respecta (cum ar fi asigurarea ca nimeni
altcineva nu va afla sau ca incidentul nu se va repeta).

Sa i cereti copilului sa astepte péna cand o alta persoana poate fi prezenta pentru a fi
martor la dezvaluire.

Evitarea culpabilizarii victimei

Culpabilizarea victimei reprezinta orice limbaj sau comportament care sugereaza
(intentionat sau neintentionat) ca victima abuzului sau prejudiciului este partial sau in
intregime responsabila pentru experienta sa.

Indiferent daca esti parinte sau ingrijitor, sau lucrezi cu copii si tineri intr-o capacitate
profesionald, blamarea victimei este daunatoare pentru copii si tineri, si ii poate descuraja
sa caute sprijin sau sa vorbeasca deschis despre experientele lor.

Cand tinerii se tem ca vor fi pedepsiti, este mai putin probabil sa aiba curaj sa isi
impartaseasca preocuparile si sa ceara ajutorul de care au nevoie. Pentru a evita rezultatele
negative, este crucial ca tinerii sa fie incurajati sa vorbeasca cu adulti de incredere si sa fie
asigurati ca au un spatiu sigur pentru conversatii.

Evitati expresii si intrebari precum:

« De ce ai facut asta? « Ce te-ai asteptat sa se intample?
« De ce aiincalcat regulile pe care le- « Ar fi trebuit sa stii mai bine.
am stabilit? « A fost o alegere periculoasa.
« De ce nu ai venit mai devreme sa « Te-ai pus singur in pericol prin...
spui?

Daca lucrati cu copii si tineri, politicile si procedurile institutiei dumneavoastra ar trebui sa
promoveze atitudini si limbaj impotriva culpabilizarii victimelor. Daca adultii din unitate
afiseaza atitudini de blamare a victimelor, constient sau inconstient, este important sa
discutati despre aceasta cu ei si sa contestati acest comportament intr-un mod constructiv.



SECTIUNEA 10

Raportarea
cazurilor de
abuz online

Daca aveti informatii sau ingrijorari legate
de un posibil caz de abuz online,
colaborarea cu agentiile corespunzatoare
asigura primirea rapida a asistentei

adecvate.

Pentru parinti si

ingrijitori
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Discutati cu copilul dumneavoastra
pentru a-i oferi sprijin si asigurare,
si, daca este necesar, raportati
abuzul suspectat scolii copilului
si/sau autoritatii nationale
competente.

Raportati incidentul online folosind
setarile de raportare, blocare sau
moderare disponibile pe platformele
pe care le foloseste copilul.

De asemenea, puteti raporta
materialele care contin abuzuri sexual
asupra copiilor platformei sau site-
ului unde sunt gazduite, sau prin
mecanisme de raportare nationale si
internationale. Pentru mai multe
informatii, consultati pagina 17.

Daca consideratii ca copilul
dumneavoastra este in pericol
imediat, contactati fortele de ordine
locale sau nationale.



Pentru profesionisti

Toate institutiile si organizatiile care
lucreaza cu copii si tineri ar trebui sa aiba in
vigoare politici si proceduri clare de
protectie a copilului. Persoana sau ofiterul
desemnat pentru protectia copilului va putea
sa va indice unde se gasesc acestea
documente daca nu sunteti familiarizat cu
ele.

Aceste documente ar trebui sa fie revizuite
in mod regulat, citite si intelese de toti
adultii. Asigurati-va ca comunicati cu
responsabilul de protectie sau cu managerul
direct pentru a va mentine cunostintele si
practica actualizate.

Daca exista orice preocupare cu privire la
bunastarea unui copil, urmati procedurile
obligatorii ale institutiei dumneavoatra
pentru a semnala ingrijorarea sia o
escalada fie catre o persoana sau
organizatie cu responsabilitate in domeniul
protectiei, fie catre autoritatea relevanta,
de exemplu politia locala, organizatia
nationald de raportare sau serviciile locale
de suport.

Daca credeti ca copilul este in pericol
imediat, contactati fortele de ordine locale
sau nationale, o linie nationala de asistenta
sau alte agentii relevante, cum ar fi
serviciile locale de protectie a copilului.

Utilizarea terminologiei corecte in timpul

raportarii
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Daca rolul dumneavoastra implica proceduri obligatorii de protectie, este crucial ca
orice raport sa foloseasca terminologie corecta pentru a descrie cu precizie
infractiunile. Este util si pentru parinti sa foloseasca terminologie corecta, deoarece
aceastaii va ajuta sa acceseze suportul si indrumarile potrivite.
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SECTIUNEA 11

Mesaje cheie despre
siguranta online care pot fi
impartasite copiilor

Educatia si sprijinul sunt cele mai bune instrumente pentru a ajuta un copil
sa inteleaga si sa gestioneze riscurilor din mediul online.

Urmatoarele mesaje cheie despre siguranta online acopera diverse subiecte, bazate pe
riscurile cu care se pot confrunta copiii si tinerii in mediul online. n timp ce multi copii
si tineri folosesc Wi-Fi in casele lor, cu filtre implementate sau cu restrictii de continut
configurate pe dispozitivele personale, aceste tipuri de controale nu sunt garantate a fi
100% eficiente. Prin urmare, impartasirea acestor mesaje cheie poate ajuta copiii si
tinerii sa foloseasca internetul intr-un mod sigur si responsabil.



1. CREAREA $I DISTRIBUIREA DE CONTINUT

Pe masura ce copiii cresc, interesul lor se va muta probabil de la simplul consum al
continutului la crearea si distribuirea propriului continut, si exista mai multi factori
de luat in considerare pentru a invata cum sa faca acest lucru in siguranta si in mod
responsabil. in functie de varsta copilului cu care discutati, existd urméatoarele
doua intrebari utile pe care le puteti adresa:

“Cine poate vedea ce distribui online?”

Este important ca copiii si tinerii sa Tsi De asemenea, este esential sa ne
pastreze informatiile personale in amintim ca, chiar si cu aceste setari,
siguranta si sa foloseasca setarile de se pot face capturi de ecran, pot fi
confidentialitate disponibile pentru a se inregistrate live streaming-uri,
asigura ca sunt confortabili cu publicul mesajele si comentariile pot fi copiate
postarilor lor. Acestia ar putea avea sau redirectionate altora, iar lucrurile
nevoie de ajutor pentru a pune aceste postate online pot reveni in atentia
setari in aplicare. publicului in viitor.

=/




“Ai consimtamant pentru ceea ce doresti sa
distribui?”

Céand vine vorba de distribuirea de continut online, este important sa ai consimtamantul
persoanelor care apar in fotografiile sau videoclipurile pe care le incarci. Consimtamantul este
un concept cheie pe care copiii si tinerii trebuie sa-l1 exploreze si sa-l inteleaga, dar care este
adesea trecut cu vederea. Un mod simplu de a vorbi despre consimtamént este ca acesta
trebuie sa fie:

ACORDAT LIBER SPECIFIC

acest lucru inseamna ca nimeni nu ar trebui sa acest lucru inseamna ca fiecare cerere de

se simta presat sa dea permisiunea pentru consimtamant trebuie sa fie specifica

ceva. pentru acel moment, si ca nu se pot face
presupuneri. De exemplu, doar pentru ca

REVERSIBIL cineva si-a dat consimtdmantul in trecut

chiar daca cineva si-a dat consimtamantul in nu inseamna ca poti presupune ca isi va da

trecut, este dreptul lor sa se razgédndeasca din nou consimtamantul.

INFORMAT

persoana trebuie sa primeasca toate
informatiile necesare pentru a-si putea da
consimtamantul in mod corespunzator.

Practicarea consimtamantului este importanta. Tnainte de a posta poze sau orice alt
continut legat de tinerii din viata ta pe retelele de socializare, arata-le ce vrei sa postezi si
cere-le acordul.
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2. PRIETENIILE $1 RELATIILE iN MEDIUL ONLINE

Lumea online este intr-o continua evolutie in ceea ce priveste activitatile si mai
ales comunicarea copiilor si tinerilor. Granitele dintre "viata online" si "lumea reald"
sunt foarte vagi, deoarece activitatea online este o extensie naturala a socializarii
offline si este o parte semnificativa a vietii reale. In functie de varsta copilului cu
care discutati, exista urmatoarele doua intrebari utile pe care le puteti adresa:

“De unde cunosti aceasta persoana?”

Avénd in vedere ca multi copii folosesc
functiile de comunicare oferite de platformele
de jocuri, prieteniile se dezvolta online intre
persoane care nu s-au intalnit niciodata fata
in fata, iar mesajele primite de copii si tineri
ar trebui sa reflecte acest lucru. Permisiunea
unui adult pentru toate cererile de prietenie
este un pas util pentru copiii mai mici, la fel
ca investigarea setarilor care controleaza
activarea sau dezactivarea functiilor de chat.

Cu copiii mai mari care pot discuta cu alti
utilizatori online, este important sa discutati
despre tipurile de subiecte adecvate pentru
conversatiile online si comportamentele
suspecte care indica faptul ca ceva nu este in
regula. Asigurati-va ca tinerii si copiii stiu ca
prietenii din mediul online sunt straini si, daca
orice conversatie sau comportament ii face
sa se simta inconfortabil, de exemplu daca
cineva cere informatii personale sau
fotografii, este vital sa vorbeasca imediat cu
un adult de incredere.
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“Ce ai face daca cineva te preseaza sa faci ceva

ce nu vrei sa faci?”

Presiunea din partea altora ar putea
implica diverse situatii, cum ar fi
solicitari de a trimite imagini sau
videoclipuri cu ei insisi (imbracati,
partial imbracati sau nud), de a
participa la comportamente care i-ar
putea deranja pe altii sau de a se
alatura provocarilor online periculoase.
Mesajul cheie aici este ca nimeni nu are
dreptul sa i oblige sa faca cevain
mediul online cu care nu se simt
confortabil si, daca acest lucru se
intampla, trebuie sa anunte imediat un
adult de incredere.
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O prietenie sau o relatie "sanatoasa"
nu se bazeaza pe abuzul de incredere
sau de putere, si este in regula sa
refuzi lucrurile pe care nu le doresti.
Cu toate acestea, in copilarie sau in
tinerete, poate fi dificil sa spui nu sub
presiune, asa ca acestea sunt
conversatii care trebuie incepute, si
chiar exersate, de la o varsta frageda.




3. SANATATEA MINTALA

=

Internetul este o resursa incredibila si 0 modalitate excelenta de a ne contacta cu
ceilalti, de a interactiona cu continut recreativ, si de a explora noi interese si
tendinte. Cu toate acestea, este important ca tinerii si copiii sa inteleaga impactul
pe care continutul online il poate avea asupra sanatatii lor mintale si a bunastarii
generale. Daca navigarea pe internet incepe sa afecteze negativ sanatatea
mintala a copiilor si tinerilor, este esential sa recunoastem ca acest lucru se
intdmpla si sa luam masurile necesare pentru a restabili echilibrul si a-i proteja pe
cei in cauzi. in functie de varsta copilului cu care discutati, existd urmatoarele

douad intrebari utile:

“Cum stii cand ai petrecut prea mult timp online
sau crezi ca ar putea fi nevoie de o pauza?”
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Incurajarea copiilor si tinerilor s& se
poata observa pe ei insisi si sa
identifice efectele fizice si psihologice
ale utilizarii excesive a internetului
poate incepe de la o varsta frageda.
Copiii mici pot fi capabili sa recunoasca
simptome fizice, cum ar fi ochi iritati si
dureri de cap dupa prea mult timp
petrecut in fata ecranului si, cu
siguranta, va vor putea descrie cum i
face sa se simta vizionarea unor lucruri
suparatoare sau infricosatoare.

Aceste conversatii pot fi apoi dezvoltate si
extinse pe masura ce copiii cresc,
explorand mai mult tipul de continut pe
care il consuma si efectul pe care acestalil
poate avea, de exemplu, intreband cum ii
face sa se simta materialele creatorilor de
continut, abordand subiectul continutului
editat pentru “imbunatati” estetica si
faptul ca, oamenii tind sa isi arate “cea mai
buna versiune a lor” a lor in mediul online,

ceea ce nu reflecta realitatea.
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Ce i-ai spune cuiva a carui activitate online i
afecteaza negativ sanatatea mintala?”

Aceasta intrebare este utild din doud motive. in primul rand, le ofer& copiilor si tinerilor
oportunitatea sa demonstreze ceea ce stiu despre protejarea sanatatii lor mintale in mediul
online, reflectandu-se in sfaturile pe care le ofera. in al doilea rand, evidentiaza faptul ca
utilizarea internetului poate afecta sanatatea mintala si ca este util sa fim constienti de
acest aspect.

Daca copiii si tinerii:
- sunt constienti de emotiile pozitive si negative pe care le pot provoca navigarea pe
internet,
« sunt constienti de semnele de avertizare ca ceva ar putea sa nu fie in regula si
« au ocazia sa discute deschis si sincer despre aceste aspecte,

atunci conversatiile despre internet, tehnologie, sanatate mintald si modul in care sa ne
sprijinim reciproc vor deveni o parte normala a dezvoltarii lor.

4. RAPORTAREA CONTINUTULUI $1 SOLICITAREA DE AJUTOR

Daca copiii si tinerii intdlnesc ceva online care ii deranjeaza, ii ingrijoreaza sau fi
face sa se simta inconfortabil in orice fel, cel mai important lucru pe care il pot
face este sa spuna imediat unui adult de incredere. De asemenea, este
important ca orice continut online inadecvat sa fie raportat serviciilor
corespunzétoare. in functie de varsta copilului cu care discutati, exista
urmatoarele doua intrebari utile pe care le puteti adresa:

“Care sunt adultii de incredere din viata ta la
care poti apela pentru ajutor daca ai o problema
in mediul online?”

Acestia ar putea fi un membru al familiei, un prieten al familiei, cineva de la
scoala sau oricare alt adult din viata lor cu care se simt suficient de
confortabil sa discute.
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“Poti sa-mi arati unde se poate raporta
ceva pe aceasta aplicatie/joc/site?”
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Toate site-urile si serviciile online ar trebui sa aiba canale de raportare disponibile,
unde continuturile sau comportamentele care incalca termenii si conditiile de
utilizare pot fi semnalate unui moderator. Totusi, aceste canale pot fi uneori greu
de gasit, iar copiii si tinerii s-ar putea sa nu stie cum sau cand sa le foloseasca.
Familiarizarea cu rutele de raportare pe serviciile populare este o activitate utila, si
intreband copiii daca stiu cum sa acceseze aceste functii le puteti evalua nivelul
de cunostinte.

Continutul sau comportamentul neautorizat care poate fi raportat ar
putea include:

« continut care incita la violenta sau la

TN EHI I, activitati teroriste,

S|P Sl e ] eselliei e, - referinte la sinucidere sau autovatamare,

bullying sau hartuire, . grooming online
1

mesaje de ura pe motive de etnie, religie, continut pornografic sau nuditate,

orientare sexuala sau alte caracteristici imagini care contin abuzuri sexuale

protejate, asupra copiilor.

Daca un copil sau tanar vine cu o problema pe care trebuie sa o raportati la un
serviciu online, atunci este utila salvarea cat mai multor dovezi posibile pentru a
sustine raportul. Acest lucru ar putea include capturi de ecran ale mesajelor,
imagini si jurnale de chat. in functie de tara in care v3 aflati, ar putea fi disponibile
linii telefonice nationale pentru raportarea continutului online ilegal. Daca simtiti ca
un copil sau tanar este in pericol imediat, nu intarziati sa solicitati ajutor; ar putea
fi nevoie sa contactati serviciile de protectie a copilului sau politia.



Unde sa apelati

pentru ajutor
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« Liniile de asistenta permit discutii cu un

profesionist instruit prin telefon, mesaje
text sau chat. Acestia vor discuta despre
provocarile dumneavoastra si va pot ajuta
sa va conectati cu suportul potrivit.
Pentru o lista de linii de asistenta din
apropiere, vizitati icmec.org/hotlines-
and-helplines/

Liniile de urgenta sau portalurile de
raportare permit semnalarea imaginilor
sau videoclipurilor suspecte de abuz
sexual asupra copiilor in mediul online.
Gasiti linia nationala de raportare la
inhope.org/EN

Pentru un serviciu gratuit care va poate
ajuta sa eliminati sau sa opriti distribuirea
online a imaginilor sau videoclipurilor cu
nuditate, nuditate partiald sau continut
sexual explicit, vizitati
takeitdown.ncmec.org/

Pentru resurse destinate parintilor,
ingrijitorilor, educatorilor si tinerilor si
informatii detaliate despre diferite
probleme online, vizitati UK Safer Internet
Centre la saferinternet.org.uk/

Pentru informatii si resurse despre
prevenirea exploatarii sexuale a copiilor
online, vizitati thinkuknow.org.au

Pentru profesionistii care au nevoie de
mai multa asistenta in gestionarea unor
probleme de siguranta online, contactati
UK'’s Online Safety Helpline:
saferinternet.org.uk/professionals-
online-safety-helpline

Pentru a raporta amenintari online,
bullying, hartuire, falsificare a identitatii,
continut violent sau continut legat de
auto-vatamare, accesati
reportharmfulcontent.com




Transformarea
Informatiilor in
Actiuni Concrete

Tehnologia si lumea online ofera copiilor si tinerilor o gama incredibila de
/// oportunitati. Este vital ca drumul pentru a deveni utilizatori de internet
// competenti si independenti sa fie ingrijit in fiecare etapa de catre adulti care

sunt constienti de modul in care copiii si tinerii utilizeaza tehnologia si pot oferi
sfaturi si sprijin eficient atunci cand este nevoie. Urmand recomandarile si
informatiile oferite ih acest ghid, si educandu-ne pe noi insine si pe copiii aflati
in grija noastra, putem crea o experienta online mai sigura, mai plina de bucurie
si de sens pentru toti copiii si tinerii.
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