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Διεθνές Κέντρο για Αγνοούμενα και Κακοποιημένα Παιδιά (ICMEC)

Το Διεθνές Κέντρο για Αγνοούμενα και Κακοποιημένα Παιδιά (ICMEC) είναι ένας
διεθνής μη κερδοσκοπικός οργανισμός με βάση τις ΗΠΑ, και οραματιζόμαστε ένα
κόσμο όπου κάθε παιδί μπορεί να μεγαλώνει ασφαλές και μακριά από
οποιαδήποτε σεξουαλική κακοποίηση, εκμετάλλευση ή κίνδυνο εξαφάνισης. Για
παραπάνω από 25 χρόνια, κύριο έργο και στόχος μας είναι να εντοπίζουμε τα
κενά διεθνώς στην κοινωνική πολιτική αναφορικά με την ικανότητα προστασίας
των παιδιών από την κακοποίηση, τη σεξουαλική παρενόχληση και βία, και
εξειδικευμένα συγκεντρώνοντας ανθρώπους, πόρους και εργαλεία για την
κάλυψη αυτών των κενών.

Ο στόχος μας είναι η προστασία των ευάλωτων παιδιών με:

Ενίσχυση της διεθνούς αναζήτησης των αγνοούμενων παιδιών
Υπεράσπιση των παιδιών από σεξουαλική κακοποίηση, διακόπτοντας από
κάθε πλευρά την κακοποίηση. 
Εκπαίδευση των επαγγελματιώνς της πρώτης γραμμής για την πρόληψη και
αντιμετώπιση των υποθέσεων παιδικής εκμετάλλευσης.

Ερευνούμε και αναπτύσσουμε δραστηριότητες ανάπτυξης ικανοτήτων όπως
εκπαίδευση, τεχνολογία και νομικά πρωτόκολλα για να υποστηρίξουμε τα
ενδιαφερόμενα μέρη/ φορείς σε διεθνές επίπεδο (κυβερνήσεις, φορείς επιβολής
νόμου, υπεύθυνους χάραξης πολιτικής, εκπαιδευτικούς, επαγγελματίες του
φαρμακευτικού κλάδου, ΜΚΟ, και πολλούς ακόμη), ώστε να βοηθήσουν πιο
αποτελεσματικά τα παιδιά σε περιπτώσεις σεξουαλικής κακοποίησης και
εκμετάλλευσης και να ανταποκριθούν σε αναφορές εξαφάνισης ανηλίκων.

Δείτε περισσότερα στην ιστοσελίδα μας: www.icmec.org

Λίγα λόγια για εμάς

Το έργο αυτό χρηματοδοτήθηκε από το πρόγραμμα έρευνας και
καινοτομίας «Ορίζοντας 2020» της Ευρωπαϊκής Ένωσης στο
πλαίσιο της σύμβασης με αριθ. 101021801.

Το περιεχόμενο που δημοσιεύεται στο παρόν αποτελεί αποκλειστική ευθύνη
των εκδοτών και δεν αντιπροσωπεύει απαραίτητα τις απόψεις που
εκφράζονται από την Ευρωπαϊκή Επιτροπή ή τις υπηρεσίες της.

http://www.icmec.org/
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HEROES

Η εμπορία ανθρώπων (THB) και η σεξουαλική κακοποίηση και εκμετάλλευση παιδιών
(CSA/CSE) είναι δύο μεγάλα προβλήματα στην κοινωνία μας. Ακούσια, οι νέες
τεχνολογίες πληροφορικής και επικοινωνιών (ΤΠΕ) παρείχαν χώρο στα προβλήματα
αυτά να αναπτυχθούν και να πάρουν νέες μορφές, οι οποίες επιδεινώθηκαν από τον
εγκλεισμό που προκάλεσε η πανδημία COVID-19. Ταυτόχρονα, τα τεχνικά και νομικά
εργαλεία που διαθέτουν οι ενδιαφερόμενοι φορείς που προλαμβάνουν, διερευνούν
και βοηθούν τα θύματα -όπως οι υπηρεσίες επιβολής του νόμου (LEA), οι εισαγγελείς,
οι δικαστές και οι οργανώσεις της κοινωνίας των πολιτών (ΟΚΠ)- αδυνατούν να
συμβαδίσουν με το ρυθμό με τον οποίο οι εγκληματίες χρησιμοποιούν τις νέες
τεχνολογίες για να συνεχίσουν τις αποτρόπαιες πράξεις τους. Επιπλέον, η βοήθεια
προς τα θύματα THB και CSA/CSE συχνά περιορίζεται από την έλλειψη συντονισμού
μεταξύ των εν λόγω φορέων. Υπό αυτή την έννοια, υπάρχει σαφής και ζωτική
ανάγκη για κοινές μεθοδολογίες εργασίας και για την ανάπτυξη νέων στρατηγικών
προσέγγισης και υποστήριξης των θυμάτων. Επιπλέον, λόγω του διασυνοριακού
χαρακτήρα αυτών των εγκλημάτων, η εναρμόνιση των νομικών πλαισίων από κάθε
μία από τις πληγείσες χώρες είναι απαραίτητη για τη δημιουργία γεφυρών
επικοινωνίας και συντονισμού μεταξύ όλων αυτών των ενδιαφερομένων μερών,
ώστε να βοηθηθούν τα θύματα και να μειωθεί η συχνότητα αυτών των φρικτών
εγκλημάτων.

Για την αντιμετώπιση αυτών των προκλήσεων, το έργο HEROES παρέχει μια
φιλόδοξη, διεπιστημονική, διεθνή και θυματοκεντρική προσέγγιση. Το έργο HEROES
είναι δομημένο ως μια ολοκληρωμένη λύση που περιλαμβάνει τρεις κύριες
συνιστώσες: Πρόληψη, διερεύνηση και υποστήριξη των θυμάτων. Μέσω αυτών των
συνιστωσών, η λύση μας στοχεύει στη δημιουργία μιας συντονισμένης συμβολής με
τους ΟΤΑ, αναπτύσσοντας μια κατάλληλη, θυματοκεντρική προσέγγιση που είναι
ικανή να αντιμετωπίσει συγκεκριμένες ανάγκες και να παρέχει προστασία. Ο κύριος
στόχος του έργου HEROES είναι η χρήση της τεχνολογίας για τη βελτίωση του τρόπου
με τον οποίο μπορεί να παρέχεται βοήθεια και υποστήριξη στα θύματα THB και
CSA/CSE. Επιπλέον, το έργο HEROES θα καθιερώσει νέες καινοτόμες στρατηγικές
που βραχυπρόθεσμα, μεσοπρόθεσμα και μακροπρόθεσμα θα βελτιώσουν τον τρόπο
με τον οποίο οι ΟΤΑ και οι ΟΚΠ διεξάγουν ποινικές έρευνες, βοηθούν τα διασωθέντα
θύματα και προλαμβάνουν την εμφάνιση αυτών των εγκλημάτων. Μπορείτε να
διαβάσετε περισσότερα για το HEROES στον ιστότοπό μας.

https://heroes-fct.es/
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Ο παρών οδηγός γράφτηκε για να
βοηθήσει τους ενήλικες που ζουν, ή
εργάζονται άμεσα, με παιδιά και νέους
για να τα υποστηρίξουν ώστε να είναι
ασφαλή και ευτυχισμένα στο διαδίκτυο. 
 
Τα θέματα που καλύπτονται σε περιλαμβάνουν:

Οφέλη του δɩαδɩκτύου.
Τοποθέτηση των παɩδɩών καɩ των νέων στο επίκεντρο της υποστήρɩξης
της δɩαδɩκτυακής ασφάλεɩας. 
Καθοδήγηση γɩα εποɩκοδομητɩκές συζητήσεɩς.

Ενότητα 1

Υποστήριξη παιδιών
για την χαρούμενη και
ασφαλή πλοήγηση στο
διαδίκτυο
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Αντɩμετώπɩση δύσκολων καɩ
απαɩτητɩκών θεμάτων, καɩ
ανταπόκρɩση στɩς ανησυχίες γɩα την
ασφάλεɩα. 

Είτε είστε γονέας ή φροντɩστής,
εκπαɩδευτɩκός, κοɩνωνɩκός λεɩτουργός,
ɩατρός ή επαγγελματίας ψυχɩκής
υγείας, αν εργάζεστε στην επɩβολή του
νόμου ή αν έχετε οποɩοδήποτε άλλο
επαγγελματɩκό υπόβαθρο, θα
γνωρίζετε πόσο καθορɩστɩκό ρόλο
παίζουν το δɩαδίκτυο καɩ η τεχνολογία
στη ζωή των παɩδɩών καɩ των νέων.

 Μέσω της κοɩνωνɩκοποίησης, των
παɩχνɩδɩών, της απόλαυσης μουσɩκής
καɩ βίντεο καɩ της ολοκλήρωσης των
σχολɩκών εργασɩών,η χρήση του
δɩαδɩκτύου μπορεί να είναɩ
συνυφασμένη με κάθε πτυχή της
ενηλɩκίωσης. Ενώ το δɩαδίκτυο, η
τεχνολογία, κɩ όλες οɩ εκπληκτɩκές
ευκαɩρίες που προσφέρουν, πρέπεɩ να
αγκαλɩάζονταɩ ως θετɩκά στοɩχεία,
υπάρχουν κίνδυνοɩ που τα παɩδɩά καɩ οɩ
νέοɩ πρέπεɩ να εκπαɩδευτούν ώστε να
τους αναγνωρίζουν, να τους
κατανοούν καɩ να τους δɩαχεɩρίζονταɩ.

Παρόλο που τα όρɩα ηλɩκίας καɩ η
επαλήθευση, οɩ όροɩ καɩ οɩ προϋποθέσεɩς
γɩα τους χρήστες καɩ οɩ υπηρεσίες
μετρɩασμού καɩ αναφοράς είναɩ όλα
χρήσɩμα εργαλεία, ο κίνδυνος στο
δɩαδίκτυο δεν μπορεί να εξαλεɩφθεί. Ως
εκ τούτου, ένας από τους πɩο
αποτελεσματɩκούς τρόπους υποστήρɩξης
οποɩουδήποτε παɩδɩού ή νέου στο
δɩαδίκτυο είναɩ η ανοɩχτή καɩ εɩλɩκρɩνής
επɩκοɩνωνία καɩ η εκπαίδευση σχετɩκά με
τους δɩαδɩκτυακούς κɩνδύνους καɩ τɩ
πρέπεɩ να κάνουν γɩα να παραμείνουν
ασφαλείς. 

Εάν τα παɩδɩά καɩ οɩ νέοɩ έχουν την
ευκαɩρία να συζητούν ελεύθερα γɩα το
δɩαδίκτυο από μɩκρή ηλɩκία, με ενήλɩκες
που ενδɩαφέρονταɩ, ασχολούνταɩ καɩ
υποστηρίζουν τɩς απαντήσεɩς τους, αυτό
μπορεί να είναɩ ένας χρήσɩμος τρόπος γɩα
να μοɩραστούν δɩαφορετɩκά μηνύματα
ασφάλεɩας στα κατάλληλα γɩα την ηλɩκία
στάδɩα καɩ να ανοίξουν το δρόμο γɩα πɩο
δύσκολες συζητήσεɩς στο μέλλον. Η αξία
της τακτɩκής συζήτησης είναɩ ένα θέμα
που ενɩσχύεταɩ σε όλη την παρούσα πηγή.

Οι τεχνολογικές εταιρείες και η
ιδιωτική βιομηχανία
διαδραματίζουν επίσης
σημαντικό ρόλο σε αυτή τη
διαδικασία. Είναι επιτακτική
ανάγκη οι εταιρείες να
γνωρίζουν την ηλικία των
χρηστών που έχουν πρόσβαση
στις πλατφόρμες τους και να
κάνουν ό,τι μπορούν για να
προστατεύσουν τα παιδιά και
τους νέους ώστε να
διασφαλίσουν ότι δεν θα
συναντήσουν περιεχόμενο
ακατάλληλο για την ηλικία τους,
επιβλαβές ή επικίνδυνο, ή
αντίστοιχες αλληλεπιδράσεις.
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Τα παɩδɩά καɩ οɩ νέοɩ συχνά τονίζουν τη
σημασία της δɩαδɩκτυακής τους ζωής καɩ
τɩς θαυμάσɩες ευκαɩρίες που τους
προσφέρεɩ το δɩαδίκτυο καɩ η
τεχνολογία.

Περɩσσότερο από ποτέ άλλοτε, το
δɩαδίκτυο είναɩ αναπόσπαστο μέρος της
κοɩνωνɩκής ζωής των παɩδɩών καɩ των
νέων, καɩ επίσης μπαίνουν στο
δɩαδίκτυο γɩα να βρουν καɩ να
δημɩουργήσουν κοɩνότητες, να
σχηματίσουν δεσμούς με άλλους καɩ να
αναπτύξουν μακροχρόνɩες καɩ
σημαντɩκές φɩλίες. 

Το δɩαδίκτυο μπορεί να προσφέρεɩ
στους νέους έναν χώρο γɩα να
αναζητήσουν καɩ να γίνουν ο
αυθεντɩκός τους εαυτός με τρόπο που
ίσως να μην αɩσθάνονταɩ ɩκανοί να το
κάνουν στη ζωή τους εκτός δɩαδɩκτύου.
Προσφέρεɩ επίσης εκπαɩδευτɩκές καɩ
ψυχαγωγɩκές ευκαɩρίες, όπου τα παɩδɩά
καɩ οɩ νέοɩ μπορούν να εξερευνήσουν
δɩαφορετɩκές προοπτɩκές, να μάθουν
νέες δεξɩότητες ή να ερευνήσουν
θέματα που τους ενδɩαφέρουν.

Ενότητα 2
 

Ξεκινώντας με τα
θετικά
Πριν μιλήσουμε στα παιδιά και τους νέους για τα ρίσκα
του διαδικτύου, είναι σημαντικό να αναγνωρίσουμε το
θετικό ρόλο που μπορεί να παίξει.

Ποιες είναι οι ευκαιρίες στον θετικό τρόπο
χρήσης του διαδικτύου;
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Δείχνοντας ενδɩαφέρον γɩα τɩς
δɩαδɩκτυακές δραστηρɩότητες του
παɩδɩού σας, πέρα από το να μɩλάτε
γɩα τους κɩνδύνους καɩ τɩς βλάβες,
είναɩ πɩθανό να νɩώσεɩν πɩο άνετα να
μοɩράζεταɩ τη δɩαδɩκτυακή του ζωή
μαζί σας.

Δɩαθέτοντας χρόνο καɩ χώρο γɩα
αυτές τɩς συζητήσεɩς στην
καθημερɩνότητά σας, δημɩουργείτε
έναν ασφαλή χώρο γɩα να μɩλήσετε
γɩα τɩς θετɩκές καɩ αρνητɩκές
δɩαδɩκτυακές εμπεɩρίες των νέων,
τόσο δɩαδɩκτυακά, όσο καɩ εκτος
δɩαδɩκτύου.

Να θυμάστε ότɩ τα παɩδɩά καɩ οɩ νέοɩ
χρησɩμοποɩούν το δɩαδίκτυο με
δɩαφορετɩκό τρόπο από τους
ενήλɩκες καɩ ότɩ η χρήση του
δɩαδɩκτύου μπορεί να επηρεάζεταɩ
από παράγοντες όπως οɩ νέες
δɩαδɩκτυακές τάσεɩς, οɩ συνομήλɩκοί
τους, η ηλɩκία καɩ η τοποθεσία τους. 

Να είστε ανοɩχτοί στην ɩδέα ότɩ η
χρήση του δɩαδɩκτύου θα αλλάξεɩ
με την πάροδο του χρόνου καɩ
προσπαθήστε να παραμείνετε
περίεργοɩ καɩ μη επɩκρɩτɩκοί σε
σχέση με τη χρήση της
τεχνολογίας από τα παɩδɩά. Όσο
πɩο τακτɩκές συζητήσεɩς κάνετε,
τόσο λɩγότερο συγκεχυμένες
μπορεί να φαίνονταɩ αυτές οɩ
αλλαγές.

Όταν μɩλάτε με τα παɩδɩά καɩ τους
νέους γɩα τα δɩαδɩκτυακά τους
ενδɩαφέροντα, καλό είναɩ να
αποφεύγετε τɩς απορρɩπτɩκές
απαντήσεɩς ή φράσεɩς που θα
μπορούσαν να θεωρηθούν
επɩκρɩτɩκές γɩα τɩς εφαρμογές/τα
παɩχνίδɩα/τɩς τάσεɩς με τɩς οποίες
ασχολούνταɩ οɩ νέοɩ. Γɩα
παράδεɩγμα, φράσεɩς όπως:
«Απλώς δεν καταλαβαίνω όλες
αυτές τɩς νέες εφαρμογές», θα
μπορούσαν να εκληφθούν ως
ένδεɩξη ότɩ δεν ενδɩαφέρεστε ή ότɩ
δεν θέλετε να ακούσετε γɩα τɩς
εμπεɩρίες του νεαρού ατόμου.

Συμβουλές που θα σας βοηθήσουν να
αναγνωρίσετε τα θετικά



8

Η Σύμβαση των Ηνωμένων Εθνών γɩα τα
Δɩκαɩώματα του Παɩδɩού είναɩ η πɩο
ευρέως υπογεγραμμένη συνθήκη στην
ɩστορία, καθώς έχεɩ υπογραφεί από 195
χώρες. Η σύμβαση ορίζεɩ 54 άρθρα που
εξηγούν τα δɩκαɩώματα του παɩδɩού σε
όλα τα μέρη της ζωής του. Τα τελευταία
χρόνɩα, ο ΟΗΕ έχεɩ δηλώσεɩ δημοσίως ότɩ
όλα τα δɩκαɩώματα των παɩδɩών ɩσχύουν
στον ψηφɩακό κόσμο. Ζήτησαν επίσης ότɩ
όσοɩ εργάζονταɩ γɩα να μεɩώσουν τɩς
βλάβες που αντɩμετωπίζουν στο
δɩαδίκτυο πρέπεɩ να το εξɩσορροπήσουν
με την προώθηση ευεργετɩκών
δραστηρɩοτήτων καɩ να δώσουν
προτεραɩότητα στɩς φωνές των παɩδɩών. 

Δɩαδɩκτυακά καɩ μη, όλα τα παɩδɩά
έχουν δɩκαίωμα στην προστασία από
βλάβες, δɩακρίσεɩς, εκμετάλλευση ή
κακοποίηση, συμπερɩλαμβανομένης της
σεξουαλɩκής εκμετάλλευσης καɩ
κακοποίησης. Οποɩοσδήποτε βρίσκεταɩ
σε θέση κοντά στα παɩδɩά έχεɩ καθήκον
να υποστηρίζεɩ καɩ να προστατεύεɩ
αυτά τα δɩκαɩώματα. Τα παɩδɩά έχουν
επίσης το δɩκαίωμα να ξεκουράζονταɩ
καɩ να παίζουν χρησɩμοποɩώντας
υπηρεσίες που είναɩ ασφαλείς καɩ
κατάλληλες γɩα την ηλɩκία τους, καɩ οɩ
υπηρεσίες αυτές να τα προστατεύουν
από τη βία καɩ την κακοποίηση κάθε
μορφής.

Ενότητα 3

Θέτοντας τους νέους στο
επίκεντρο της υποστήριξης της
διαδικτυακής ασφάλειας

Παγκόσμια δικαιώματα των παιδιών 

Δίνοντας στους νέους τη δυνατότητα να αποφασίζουν
και διασφαλίζοντας ότι η φωνή τους ακούγεται σε
σχέση με τον διαδικτυακό κόσμο δεν είναι απλώς καλή
πρακτική - είναι επίσης δικαίωμά τους.
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Εάν το περɩβάλλον σας παρέχεɩ
εκπαίδευση σε θέματα δɩαδɩκτυακής
ασφάλεɩας γɩα παɩδɩά καɩ νέους,
προσπαθήστε να δɩασφαλίσετε ότɩ οɩ
συνεδρίες είναɩ δɩαδραστɩκές καɩ
ελκυστɩκές καɩ δίνουν ευκαɩρίες στα
παɩδɩά να χρησɩμοποɩήσουν τη φωνή τους
καɩ να εκφράσουν τɩς ɩδέες τους. Είναɩ
επίσης χρήσɩμο να προσφέρετε στα
παɩδɩά ευκαɩρίες να παρέχουν
ανατροφοδότηση σχετɩκά με το τɩ
δɩδάχθηκαν καɩ πόσο χρήσɩμα, συναφή
καɩ ελκυστɩκά τα βρήκαν.

Η χρήση των ɩδεών καɩ των
ανατροφοδοτήσεων των νέων γɩα την
ενημέρωση των μελλοντɩκών
δραστηρɩοτήτων σας καɩ η αποσαφήνɩση
του τρόπου με τον οποίο το κάνατε αυτό, 

«Τα παιδιά έχουν το δικαίωμα να έχουν
λόγο σε όλα τα θέματα που τα αφορούν
και να λαμβάνονται σοβαρά υπόψη οι
απόψεις τους. Η ακρόαση των φωνών, των
ιδεών, των εμπειριών και των ανησυχιών
των παιδιών και των νέων είναι
απαραίτητη».

— Άρθρο 12 της Σύμβασης του ΟΗΕ

Οɩ εɩλɩκρɩνείς συζητήσεɩς με τα παɩδɩά καɩ
τους νέους γɩα τɩς δɩαδɩκτυακές τους
εμπεɩρίες είναɩ εξαɩρετɩκά πολύτɩμες γɩα
την προστασία τους από πɩθανή βλάβη ή
κακοποίηση, καθώς καɩ γɩα το σεβασμό
του δɩκαɩώματός τους να εκφράζουν τα
συναɩσθήματα καɩ τɩς ɩδέες τους.

μπορεί να βοηθήσεɩ τα παɩδɩά να
αɩσθανθούν ότɩ η φωνή τους εκτɩμάταɩ
καɩ ότɩ οɩ ɩδέες καɩ οɩ απόψεɩς τους
έχουν άμεσο αντίκτυπο. Αυτό βοηθά
επίσης να δɩασφαλɩστεί ότɩ τα
μαθήματα είναɩ σταθερά χρήσɩμα καɩ
συναφή καɩ μπορεί να συμβάλεɩ στη
δημɩουργία ενός ασφαλούς καɩ
υποστηρɩκτɩκού περɩβάλλοντος
επɩκοɩνωνίας. Αυτό με τη σεɩρά του
μπορεί να βοηθήσεɩ να αποκτήσουν οɩ
νέοɩ μεγαλύτερη αυτοπεποίθηση γɩα να
έρθουν καɩ να μοɩραστούν τυχόν
ανησυχίες που μπορεί να έχουν
σχετɩκά με τɩς δɩαδɩκτυακές τους
εμπεɩρίες.

Ακούγοντας τους νέους, μπορούμε να
δημɩουργήσουμε έναν ασφαλή χώρο
που θα τους ενθαρρύνεɩ να αναφέρουν
τɩς ανησυχίες που μπορεί να έχουν. 

Δɩατηρώντας έναν τακτɩκό καɩ ανοɩχτό
δɩάλογο με τους νέους μπορεί επίσης
να βοηθήσεɩ να δɩασφαλɩστεί ότɩ η
υποστήρɩξή σας γɩα την ασφάλεɩα στο
δɩαδίκτυο είναɩ σχετɩκή με τɩς ανάγκες
καɩ τα ενδɩαφέροντά τους καɩ
παραμένεɩ όσο το δυνατόν πɩο
ενημερωμένη.

Εργάζεστε στην εκπαίδευση;

Ακούγοντας τις φωνές των παιδιών
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Για παράδειγμα

Πρɩν από την ανάπτυξη καɩ την έναρξη μɩας ενότητας εργασίας γɩα την ασφάλεɩα στο
δɩαδίκτυο, ένα σχολείο επέλεξε να βάλεɩ μαθητɩκούς συμβούλους να δɩεξάγουν
συζητήσεɩς στɩς τάξεɩς τους. Αυτές οɩ συζητήσεɩς έδωσαν στα παɩδɩά καɩ τους νέους
ένα χώρο γɩα να εκφράσουν τɩς ανησυχίες τους σχετɩκά με την ασφάλεɩα στο
δɩαδίκτυο, καθώς καɩ τɩς ɩδέες τους γɩα το τɩ θα τους ενθουσίαζε στα μαθήματα. Σε
κάθε σύμβουλο μαθητών δόθηκε η ευκαɩρία να μεταφέρεɩ τɩς βασɩκές ɩδέες στο
προσωπɩκό, το οποίο στη συνέχεɩα είχε χρόνο να τɩς ενσωματώσεɩ στον
προγραμματɩσμό του. Η δɩαδɩκασία αυτή επαναλήφθηκε στο τέλος της ενότητας
εργασίας, με στόχο να δɩερευνηθεί πόσο επɩδραστɩκά καɩ ελκυστɩκά ήταν τα
μαθήματα.

Όποɩος κɩ αν είναɩ ο ρόλος σας, η φωνή των νέων μπορεί να αξɩοποɩηθεί με
ποɩκίλους τρόπους γɩα να ενημερώσεɩ το έργο σας καɩ να αυξήσεɩ τον αντίκτυπο
καɩ την ποɩότητά του. Στα σχολεία, πολλοί επɩλέγουν να εκλέξουν παɩδɩά καɩ
νέους ως σχολɩκούς συμβούλους, νομάρχες ή άλλους μαθητɩκούς ηγέτες. Αυτοί
οɩ ρόλοɩ αποτελούν ένα εξαɩρετɩκό σημείο εκκίνησης γɩα όποɩον θέλεɩ να
χρησɩμοποɩήσεɩ τη φωνή των παɩδɩών καɩ των νέων γɩα να ενημερώσεɩ την
πρακτɩκή του. 

Πώς οι εμπειρίες των παιδιών και των νέων
μπορούν να ενημερώσουν το έργο σας
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Ενότητα 4

Συζητώντας με τους
νέους για τη χρήση του
διαδικτύου 
Η τακτική συζήτηση με τους νέους για τη χρήση της τεχνολογίας και η
ενθάρρυνσή τους να μοιραστούν τις εμπειρίες τους αποτελεί βασικό
μέρος της προστασίας τους.

Το διαδίκτυο παίζει σημαντικό ρόλο στη ζωή των
παιδιών και των νέων και είναι αναπόσπαστο
κομμάτι της κοινωνικής τους ανάπτυξης καθώς
μεγαλώνουν. Δεν έχει πλέον νόημα να γίνεται
διάκριση μεταξύ της «ζωής στο διαδίκτυο» και της
«πραγματικής ζωής», διότι η γνωριμία ενός παιδιού
με το διαδίκτυο συχνά ξεκινά από τη στιγμή που είναι
αρκετά μεγάλο ώστε να κρατάει μια συνδεδεμένη
συσκευή.

Ανεξάρτητα από το επίπεδο γνώσης ή
αυτοπεποίθησής σας, αυτές οι πέντε συμβουλές και
οι προτάσεις για συζήτηση θα σας βοηθήσουν να
ξεκινήσετε, να διαχειριστείτε και να διατηρήσετε έναν
ανοιχτό και ειλικρινή διάλογο με τα παιδιά σχετικά με
τη διαδικτυακή τους παρουσία και θα σας βοηθήσουν
να τα υποστηρίξετε για να χρησιμοποιούν την
τεχνολογία με ασφάλεια και θετικά. 
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1.        Να είστε θετɩκοί καɩ ανοɩχτόμυαλοɩ σχετɩκά με το δɩαδίκτυο

Ο πɩο αποτελεσματɩκός τρόπος γɩα την αντɩμετώπɩση
οποɩουδήποτε δɩαδɩκτυακού ζητήματος είναɩ να κάνετε
τɩς συζητήσεɩς γɩα το δɩαδίκτυο μέρος της καθημερɩνής
ρουτίνας. Το να μɩλάτε ανοɩχτά γɩα τη ζωή στο δɩαδίκτυο
από μɩκρή ηλɩκία μπορεί να αποτελέσεɩ μɩα χρήσɩμη
γέφυρα γɩα την ανταλλαγή μηνυμάτων ασφαλείας καɩ
την αντɩμετώπɩση πɩο δύσκολων συζητήσεων αργότερα-
δείχνεɩ επίσης στο παɩδί σας ότɩ είστε κάποɩος που
γνωρίζεɩ γɩα το δɩαδίκτυο καɩ μπορεί να το βοηθήσεɩ. 

Σε ποɩον μπορείς να
μɩλήσεɩς σε αυτό το

παɩχνίδɩ;

Μπορείς να μου
δείξεɩς πως να…;

Πρɩν χρησɩμοποɩήσεɩς το
tablet σήμερα, μπορείς

να μου θυμίσεɩς τɩ
συμφωνήσαμε σχετɩκά
με το πού μπορείς να

απευθυνθείς γɩα
βοήθεɩα;

Θα ήθελα πολύ να
ακούσω τɩ σου αρέσεɩ

να κάνεɩς στο
δɩαδίκτυο καɩ γɩατί!

Μπορώ να παίξω
αυτό το παɩχνίδɩ

μαζί σου;

Ποɩος είναɩ ο αγαπημένος
σου τρόπος επɩκοɩνωνίας
με τους φίλους σου στο

δɩαδίκτυο;

Είναɩ σημαντɩκό να αναγνωρίσουμε τɩς συναρπαστɩκές
ευκαɩρίες που μπορεί να προσφέρεɩ στα παɩδɩά καɩ τους
νέους η μετάβαση στο δɩαδίκτυο. Παρόλο που τα παɩδɩά
που φροντίζετε ή με τα οποία εργάζεστε μπορεί να
χρησɩμοποɩούν το δɩαδίκτυο με δɩαφορετɩκό τρόπο από
εσάς, οɩ εμπεɩρίες τους εξακολουθούν να είναɩ
σημαντɩκές. Αν ένα παɩδί αναφέρεɩ κάτɩ που δεν έχετε
ακούσεɩ, ζητήστε του να σας το δείξεɩ ή να σας το
εξηγήσεɩ με περɩσσότερες λεπτομέρεɩες ή μπορείτε να
κάνετε τη δɩκή σας έρευνα. Προσπαθήστε να κρατάτε τɩς
συζητήσεɩς γɩα το δɩαδίκτυο ευρείες καɩ εκτɩμήστε τɩς
απόψεɩς των παɩδɩών όταν μɩλούν γɩα το τɩ τους αρέσεɩ
να κάνουν, γɩα να δείξετε ότɩ ενδɩαφέρεστε γɩα όλες τɩς
πτυχές του δɩαδɩκτυακού τους κόσμου.

2.       Μɩλήστε νωρίς καɩ συχνά



Θα ήθελα να μɩλήσω μαζί
σου γɩα το ____, αλλά πρώτα,

ποɩες είναɩ οɩ σκέψεɩς σου
σχετɩκά με αυτό;

Έχεɩ κάποɩος από τους
φίλους σου βɩώσεɩ ποτέ

την εμπεɩρία ____ στο
δɩαδίκτυο;

Αν κάποɩος που
γνωρίζεɩς
χρεɩάζεταɩ

βοήθεɩα με κάτɩ
στο δɩαδίκτυο, τɩ

κάνεɩς;
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3.       Δημɩουργήστε έναν ασφαλή χώρο γɩα συζητήσεɩς

Αναζητήστε ευκαɩρίες γɩα να μɩλήσετε μαζί. Μερɩκές φορές, η συζήτηση πρόσωπο
με πρόσωπο μπορεί να φαίνεταɩ δύσκολη, οπότε το να μɩλάτε ο ένας δίπλα στον
άλλον όταν βγαίνετε βόλτα, όταν ταξɩδεύετε ή ενώ κάνετε μɩα δραστηρɩότητα μαζί,
γɩα παράδεɩγμα, είναɩ επɩλογές που μπορεί να το κάνουν πɩο εύκολο. Το
περɩβάλλον πρέπεɩ επίσης να είναɩ κατάλληλο- χωρίς ανεπɩθύμητους
περɩσπασμούς, ώστε όλοɩ οɩ εμπλεκόμενοɩ να μπορούν να συγκεντρωθούν πλήρως
καɩ να γνωρίζουν ότɩ τους ακούνε. 

Υπενθυμίστε στο παɩδί συχνά ότɩ μπορεί να σας μɩλήσεɩ γɩα ο,τɩδήποτε, όσο
δύσκολο καɩ αν είναɩ, καɩ ότɩ δεν θα κρɩθεί ή θα κατηγορηθεί. Ένα παɩδί μπορεί να
μην είναɩ έτοɩμο να μοɩραστεί κάτɩ αμέσως, γɩ' αυτό δείξτε του ότɩ είστε εκεί γɩα να
το ακούσετε όποτε είναɩ έτοɩμο, χωρίς να το πɩέζετε να μɩλήσεɩ, ή δώστε του
εναλλακτɩκούς τρόπους επɩκοɩνωνίας, π.χ. να το γράψεɩ. Η συζήτηση γɩα κάτɩ από
την οπτɩκή γωνία της ευρύτερης ομάδας συνομηλίκων τους μπορεί επίσης να είναɩ
χρήσɩμη, ώστε να μη μοɩράζονταɩ εμπεɩρίες από πρώτο χέρɩ.
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4.       Δɩατηρήστε τη συζήτηση σχετɩκή με την ηλɩκία του παɩδɩού 

Ποɩες ρυθμίσεɩς
έχεɩ αυτή η

εφαρμογή που
θα μπορούσες να
χρησɩμοποɩήσεɩς

γɩα να σε
υποστηρίξεɩ;

Ποɩα είναɩ η καλύτερη
συμβουλή γɩα την ασφάλεɩα
στο δɩαδίκτυο που σου έχεɩ

δοθεί; Μπορείς να μου
δώσεɩς κάποɩες συμβουλές;

Υπάρχεɩ κάτɩ που θα
άλλαζες σχετɩκά με

το δɩαδίκτυο;

Καθώς μεγαλώνουν, τα παɩδɩά θα χρησɩμοποɩούν την τεχνολογία με δɩαφορετɩκό τρόπο
από ό,τɩ όταν χρησɩμοποίησαν γɩα πρώτη φορά το δɩαδίκτυο. Οɩ γνώσεɩς καɩ η κατανόησή
τους θα αυξηθούν επίσης, όπως καɩ οɩ προκλήσεɩς που μπορεί να αντɩμετωπίσουν στο
δɩαδίκτυο. Γɩα να πάρετε μɩα ɩδέα γɩα το πόσα γνωρίζουν καɩ ποɩα υποστήρɩξη
εξακολουθούν να χρεɩάζονταɩ, κάντε ανοɩχτές ερωτήσεɩς γɩα να αφήσετε το παɩδί σας
να καθοδηγήσεɩ τɩς συζητήσεɩς που κάνετε. Υπάρχουν κατάλληλοɩ τρόποɩ προσέγγɩσης
όλων των θεμάτων δɩαδɩκτυακής ασφάλεɩας γɩα δɩαφορετɩκές ηλɩκίες. Γɩα παράδεɩγμα,
με έναν έφηβο, οɩ γυμνές εɩκόνες μπορούν να συζητηθούν σε ευρύτερες συζητήσεɩς
γύρω από τη συναίνεση καɩ τɩς υγɩείς σχέσεɩς. Γɩα μɩκρότερα παɩδɩά, μπορείτε να
συζητήσετε γɩα το ποɩα είδη εɩκόνων είναɩ εντάξεɩ να μοɩράζονταɩ στο δɩαδίκτυο καɩ ποɩα
μέρη του σώματός μας είναɩ ɩδɩωτɩκά.
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5.     Να δράτε προληπτɩκά

Ξέρεɩς πώς να
μπλοκάρεɩς καɩ

να αναφέρεɩς τɩς
εφαρμογές που
χρησɩμοποɩείς;

Γɩατί πɩστεύεɩς ότɩ
είναɩ χρήσɩμο να

υπάρχουν περɩορɩσμοί
περɩεχομένου

(γονɩκός έλεγχος) στɩς
κɩνητές συσκευές;

Ποɩες πληροφορίες είναɩ
εντάξεɩ να μοɩράζονταɩ
στο δɩαδίκτυο καɩ γɩατί;

Η από κοɩνού συνεργασία γɩα τη δημɩουργία μɩας συμφωνίας που θα
περɩγράφεɩ τον τρόπο με τον οποίο θα χρησɩμοποɩείταɩ το δɩαδίκτυο καɩ η
τεχνολογία στην οɩκογένεɩα ή σε ένα εκπαɩδευτɩκό πλαίσɩο είναɩ ένας
χρήσɩμος τρόπος γɩα να τεθούν σαφείς προσδοκίες καɩ όρɩα. Θα
μπορούσατε να συμπερɩλάβετε τον χρόνο που αφɩερώνεταɩ στο
δɩαδίκτυο, με ποɩους μπορούν να επɩκοɩνωνούν τα παɩδɩά σας, τɩς
κατάλληλες εφαρμογές καɩ παɩχνίδɩα, καɩ γɩατί τα εργαλεία ασφαλείας
είναɩ χρήσɩμα γɩα τον αποκλεɩσμό καɩ την αναφορά ακατάλληλου
περɩεχομένου. Ρωτήστε το παɩδί τɩ θα έκανε αν κάτɩ πήγαɩνε στραβά στο
δɩαδίκτυο καɩ χρεɩαζόταν βοήθεɩα, καɩ ενɩσχύστε τη σημασία του να
ενημερώνεɩ έναν ενήλɩκα αμέσως μόλɩς συμβεί κάτɩ που το κάνεɩ να
νɩώθεɩ αναστατωμένο, ανήσυχο ή άβολα με οποɩονδήποτε τρόπο. 
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Παιδική σεξουαλική
εκμετάλλευση

Παιδική σεξουαλική
κακοποίηση

Υλικό σεξουαλικής
κακοποίησης παιδιών
(CSAM)

Παιδί / παιδιά και
νέοι/ες (CYP)

Κάθε άτομο κάτω των δεκαοκτώ ετών.

Η σεξουαλɩκή κακοποίηση παɩδɩών είναɩ μɩα ευρεία κατηγορία
που ορίζεɩ τη βλάβη που προκαλείταɩ στα παɩδɩά με τον
εξαναγκασμό τους να συμμετάσχουν σε σεξουαλɩκή
δραστηρɩότητα, είτε έχουν επίγνωση του τɩ συμβαίνεɩ είτε όχɩ.

Αναφέρεταɩ σε υλɩκό που απεɩκονίζεɩ ή/καɩ τεκμηρɩώνεɩ πράξεɩς
σεξουαλɩκής κακοποίησης ή/καɩ εκμετάλλευσης ενός παɩδɩού.. Ο
όρος «παɩδɩκή πορνογραφία» πρέπεɩ να αποφεύγεταɩ, καθώς
μπορεί να υπονοεί συναίνεση καɩ να υπονομεύεɩ τη σοβαρότητα
του θέματος.

Μɩα μορφή σεξουαλɩκής κακοποίησης παɩδɩών κατά την οποία
ένα άτομο εκμεταλλεύεταɩ μɩα ανɩσορροπία ɩσχύος γɩα να
εξαναγκάσεɩ ή να αποπλανήσεɩ ένα παɩδί να συμμετάσχεɩ σε
σεξουαλɩκή δραστηρɩότητα οποɩουδήποτε είδους. Οɩ τακτɩκές
εξαναγκασμού μπορεί να περɩλαμβάνουν την προσφορά δώρων
ή χρημάτων, την προσποίηση ότɩ είναɩ συνομήλɩκος/η, φίλος/η ή/
καɩ σύντροφος καɩ την απεɩλή ότɩ θα μοɩραστεί εɩκόνες του
παɩδɩού. Ο όρος «παɩδɩκή πορνεία» δεν είναɩ αποδεκτός λόγω
των πɩθανών συνεπαγωγών ότɩ το παɩδί εμπλέκεταɩ με κάποɩο
τρόπο οɩκεɩοθελώς, είναɩ συνένοχο ή φταίεɩ γɩα την κακοποίησή
του. Επɩπλέον, η «πορνεία» είναɩ νόμɩμη σε ορɩσμένες χώρες,
ενώ η σεξουαλɩκή εκμετάλλευση παɩδɩών αποτελεί έγκλημα.

ΕΝΌΤΗΤΑ 5

Ορισμοί βασικών λέξεων και
φράσεων που σχετίζονται
με τον διαδικτυακό κίνδυνο
Όταν μɩλάτε γɩα τους δɩαδɩκτυακούς κɩνδύνους καɩ βλάβες, με παɩδɩά καɩ
νέους ή με άλλους ενήλɩκες, είναɩ σημαντɩκό να χρησɩμοποɩείτε σαφώς
καθορɩσμένη γλώσσα καɩ ορολογία. 
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Συναίνεση

Φιλτράρισμα

Αποπλάνηση

Διαδικτυακή βλάβη

Επιβλαβής
σεξουαλική
συμπεριφορά (HSB)

Κατάχρηση εικόνας/μη
συναινετική
ανταλλαγή εικόνων

Εξαναγκασμός /
εξαναγκαστικός
έλεγχος

 

Η συμφωνία να γίνεɩ κάτɩ ή η άδεɩα να συμβεί κάτɩ. Η συναίνεση
απαɩτείταɩ σε πολλές καταστάσεɩς, όχɩ μόνο σε καταστάσεɩς
σεξουαλɩκής φύσης. Γɩα παράδεɩγμα, θα πρέπεɩ να ζητάτε τη
συγκατάθεσή του πρɩν δημοσɩεύσετε μɩα φωτογραφία κάποɩου/
ας στο δɩαδίκτυο ή πρɩν τον/την προσθέσετε σε μɩα ομαδɩκή
συνομɩλία. 

Η πρακτɩκή του να πείθεɩς ή να χεɩραγωγείς κάποɩον να κάνεɩ
κάτɩ με τη χρήση βίας ή απεɩλών. Ο εξαναγκαστɩκός έλεγχος
είναɩ μɩα πράξη ή ένα μοτίβο πράξεων επίθεσης, απεɩλών,
ταπείνωσης καɩ εκφοβɩσμού ή άλλη κακοποίηση που
χρησɩμοποɩείταɩ γɩα να βλάψεɩ, να τɩμωρήσεɩ ή να φοβίσεɩ ένα
θύμα.

Ένα δɩαδɩκτυακό φίλτρο είναɩ ένας τύπος λογɩσμɩκού που
καθορίζεɩ ποɩο περɩεχόμενο θα είναɩ δɩαθέσɩμο στον χρήστη ή
ποɩο θα περɩορίζεταɩ ή θα αποκλείεταɩ. 

Το "Grooming/online grooming", η αποπλάνηση/δɩαδɩκτυακή
αποπλάνηση αναφέρεταɩ στη δɩαδɩκασία δημɩουργίας/
κατασκευής σχέσης με ένα παɩδί είτε αυτοπροσώπως είτε με τη
χρήση του δɩαδɩκτύου ή άλλων ψηφɩακών τεχνολογɩών γɩα τη
δɩευκόλυνση είτε δɩαδɩκτυακής είτε μη δɩαδɩκτυακής
σεξουαλɩκής επαφής με το παɩδί αυτό.

Πρόκεɩταɩ γɩα αναπτυξɩακά ακατάλληλη σεξουαλɩκή
συμπερɩφορά που επɩδεɩκνύουν παɩδɩά καɩ νέοɩ/ες καɩ η οποία
είναɩ επɩβλαβής ή καταχρηστɩκή. Η σεξουαλɩκή κακοποίηση
μεταξύ παɩδɩών είναɩ μɩα μορφή HSB όπου η σεξουαλɩκή
κακοποίηση λαμβάνεɩ χώρα μεταξύ παɩδɩών.

Μία μορφή δɩαδɩκτυακής σεξουαλɩκής κακοποίησης που
αναφέρεταɩ σε γυμνές, μερɩκώς γυμνές ή σεξουαλɩκά σαφείς
φωτογραφίες ή βίντεο που λαμβάνονταɩ ή/καɩ κοɩνοποɩούνταɩ
χωρίς τη συγκατάθεση κάποɩου.

Δɩαδɩκτυακή βλάβη είναɩ κάθε συμπερɩφορά που μπορεί να
βλάψεɩ ένα άτομο σωματɩκά ή συναɩσθηματɩκά, η οποία
λαμβάνεɩ χώρα σε οποɩαδήποτε ψηφɩακή πλατφόρμα.
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Θύμα

Sexting

Επιζών/ επιζώσα

Διαδικτυακή
σεξουαλική
παρενόχληση

Victim blaming/
Ενοχοποίηση θύματος

Γονικός έλεγχος

Όπου είναι δυνατόν, οι κατευθυντήριες γραμμές του Λουξεμβούργου
για τη διυπηρεσιακή ορολογία (Luxembourg Guidelines for
Interagency Terminology) έχουν ενημερώσει αυτούς τους ορισμούς.

 

Οποɩαδήποτε ανεπɩθύμητη σεξουαλɩκή συμπερɩφορά, που
πραγματοποɩείταɩ σε οποɩαδήποτε ψηφɩακή πλατφόρμα, η οποία
μπορεί να κάνεɩ ένα άτομο να αɩσθάνεταɩ εκφοβɩσμένο,
απεɩλούμενο, ταπεɩνωμένο ή να υφίσταταɩ δɩακρίσεɩς.
Αναγνωρίζεταɩ ως μορφή σεξουαλɩκής βίας. 

Ρυθμίσεɩς που μπορούν να εφαρμοστούν σε μεμονωμένες
συσκευές ή υπηρεσίες που επɩτρέπουν ή περɩορίζουν το
περɩεχόμενο στο οποίο μπορεί να έχεɩ πρόσβαση ο χρήστης,
ώστε να δɩασφαλίζεταɩ ότɩ το περɩεχόμενο είναɩ κατάλληλο γɩα
την ηλɩκία του. 

Το sexting έχεɩ ορɩστεί ως η αυτοπαραγωγή σεξουαλɩκών
εɩκόνων ή ως η ανταλλαγή σεξουαλɩκών μηνυμάτων ή εɩκόνων.
Είναɩ σημαντɩκό να σημεɩωθεί ότɩ συχνά γίνεταɩ από
συναɩνούντες εφήβους, αν καɩ υπάρχουν μορφές ανεπɩθύμητου
sexting, π.χ. εɩκόνες που έχουν ληφθεί, κοɩνοποɩηθεί, αποσταλεί
ή ληφθεί χωρίς συναίνεση.

Άτομο που έχεɩ πληγωθεί, ζημɩωθεί ή τραυματɩστεί εξαɩτίας ενός
εγκλήματος, ατυχήματος ή άλλου γεγονότος ή ενέργεɩας ή που
έχεɩ υποφέρεɩ εξαɩτίας των πράξεων κάποɩου άλλου. Όσοɩ/ες
έχουν βɩώσεɩ ένα τραυματɩκό γεγονός μπορεί να προτɩμούν να
χρησɩμοποɩούν τον όρο επɩζών/επɩζώσα παρά θύμα (παρακάτω),
λόγω των θετɩκών συνεɩρμών ανθεκτɩκότητας που προκαλεί. 

Κάποɩος/α που έχεɩ υποφέρεɩ εξαɩτίας των πράξεων ή των
πεποɩθήσεων κάποɩου άλλου ατόμου ή ως αποτέλεσμα
δυσάρεστων ή τραυματɩκών περɩστάσεων. 

Οποɩαδήποτε χρήση γλώσσας ή συμπερɩφορά που υπονοεί
(σκόπɩμα ή ακούσɩα) ότɩ το θύμα κακοποίησης ή βλάβης είναɩ
πλήρως ή εν μέρεɩ υπεύθυνο γɩα την εμπεɩρία του.
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Τα παɩδɩά καɩ οɩ νέοɩ/ες έχουν συχνά τɩς
δɩκές τους εκφράσεɩς, ɩδɩωματɩσμούς
καɩ ορολογία που χρησɩμοποɩούν στη
ζωή τους, μεταξύ άλλων καɩ γɩα να
μɩλήσουν καɩ να περɩγράψουν τɩς
δɩαδɩκτυακές τους δραστηρɩότητες. Η
μορφή καɩ το περɩεχόμενο αυτών των
επɩκοɩνωνɩών μπορεί να εξαρτώνταɩ
από δɩάφορους παράγοντες,
συμπερɩλαμβανομένων των τάσεων
στο δɩαδίκτυο, της τοποθεσίας, της
ηλɩκɩακής ομάδας καɩ των ευρύτερων
ενδɩαφερόντων. 

Λόγω της εξελɩσσόμενης φύσης της
γλώσσας των παɩδɩών καɩ των νέων,
οɩ προσπάθεɩες ορɩσμού της βασɩκής
ορολογίας συχνά παύουν να ɩσχύουν
γρήγορα μετά τη συγγραφή τους. Οɩ
τακτɩκές συζητήσεɩς με ένα παɩδί ή
ένα νεαρό άτομο μπορεί να
βοηθήσουν στην καλύτερη κατανόηση
της γλώσσας τους καɩ μερɩκές φορές
αρκεί να ρωτήσετε τɩ σημαίνεɩ ένας
όρος. 

Ενότητα 6

Βρίσκοντας τις
λέξεις

Η γλώσσα των παιδιών και
των νέων

Το να μɩλάτε γɩα τη ζωή στο δɩαδίκτυο
είναɩ υπέροχο, αλλά η εύρεση των
σωστών λέξεων μπορεί να είναɩ
πρόκληση, εɩδɩκά όταν οɩ νέοɩ μπορεί
να έχουν τη δɩκή τους αργκό καɩ
ορολογία.
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Η γλώσσα που χρησɩμοποɩούμε αλλάζεɩ συνεχώς, ɩδίως όταν μɩλάμε
γɩα έναν δɩαδɩκτυακό κόσμο που δɩαρκώς εξελίσσεταɩ. Όταν μɩλάμε γɩα
τους δɩαδɩκτυακούς κɩνδύνους καɩ βλάβες με οποɩονδήποτε (ενήλɩκες
ή παɩδɩά), είναɩ σημαντɩκό να χρησɩμοποɩούμε κατανοητή γλώσσα καɩ
ορολογία, η οποία να σέβεταɩ, να προάγεɩ τον δɩάλογο καɩ να
αποφεύγεɩ τɩς κρίσεɩς.

Η χρήση της σωστής γλώσσας καɩ η ɩκανότητα να εξηγήσετε γɩατί είναɩ
σημαντɩκή, αποδεɩκνύεɩ επίσης ότɩ γνωρίζετε καɩ κατανοείτε καλά το
θέμα καɩ επομένως είστε σε θέση να παρέχετε βοήθεɩα καɩ συμβουλές.
Ωστόσο, το να κάνετε απλώς αυτές τɩς συζητήσεɩς καɩ να τɩς
επɩτρέψετε να πραγματοποɩηθούν, είναɩ πρωταρχɩκής σημασίας εδώ. 

Η έμφυλη κοɩνωνɩκοποίηση δɩαμορφώνεɩ το πως τα παɩδɩά
επɩκοɩνωνούν καɩ αντɩλαμβάνονταɩ τη δɩαδɩκτυακή συμπερɩφορά,
δημɩουργώντας δɩαφορετɩκές προσδοκίες σχετɩκά με τη
σεξουαλɩκότητα, τη βλάβη καɩ την ντροπή. Όταν οɩ ενήλɩκες
εμπλέκονταɩ σε συζητήσεɩς με τα παɩδɩά γύρω από τη δɩαδɩκτυακή
βλάβη καɩ κακοποίηση, είναɩ σημαντɩκό να έχουν υπόψɩν τέτοɩες
επɩρροές. Είτε οɩ ενήλɩκες είναɩ άντρες, είτε γυναίκες, γονείς,
καθηγητές/τρɩες, μέντορες, αυτοί οɩ παράγοντες μπορεί να
επηρεάσουν την εμπɩστοσύνη καɩ τη δυναμɩκή της συζήτησης. Αυτό
τονίζεɩ τη σημασία τέτοɩων παραγόντων στην αντɩμετώπɩση της
δɩαδɩκτυακής κακοποίησης, καɩ της προώθησης ανοɩχτών συζητήσεων
με παɩδɩά καɩ νέους ανθρώπους, ενɩσχύοντας εντέλεɩ τη δɩαδɩκτυακή
ασφάλεɩα γɩα όλους/ες. 

Για παράδειγμα, ο όρος

Γɩα παράδεɩγμα, ο όρος «παɩδɩκή πορνογραφία» χρησɩμοποɩείταɩ μερɩκές φορές γɩα
να περɩγράψεɩ υλɩκό σεξουαλɩκής κακοποίησης παɩδɩών (CSAM). Η παɩδɩκή
πορνογραφία δεν είναɩ αποδεκτός όρος καɩ η χρήση αυτής της γλώσσας
νομɩμοποɩεί εɩκόνες που δεν είναɩ πορνογραφία, αλλά μόνɩμες καταγραφές παɩδɩών
που υφίστανταɩ σεξουαλɩκή εκμετάλλευση καɩ κακοποίηση, καɩ ως τέτοɩες θα
πρέπεɩ να αναφέρονταɩ ως υλɩκό σεξουαλɩκής κακοποίησης παɩδɩών, ώστε να
αντɩκατοπτρίζουν τη σοβαρότητα του αδɩκήματος που έχεɩ δɩαπραχθεί.

Γɩα περɩσσότερες πληροφορίες σχετɩκά με τη συνɩστώμενη ορολογία, ανατρέξτε
στη σελίδα 16.

Σαφής επικοινωνία σχετικά με τους
διαδικτυακούς κινδύνους και βλάβες
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Συμβουλές για την εύρεση
των σωστών λέξεων

Αν δεν είστε σίγουροɩ/ες αν ένα παɩδί ή
ένας νέος/α είναɩ εξοɩκεɩωμένο με το
θέμα γɩα το οποίο θέλετε να μɩλήσετε,
μπορεί να είναɩ χρήσɩμο να ξεκɩνήσετε
ρωτώντας το πώς το περɩγράφεɩ. Π.χ.,
ενώ ένας ενήλɩκας μπορεί να μɩλάεɩ γɩα
"sexting", ένα νεαρό άτομο μπορεί να το
γνωρίζεɩ ως «αποστολή γυμνών
εɩκόνων».

Χρησɩμοποɩήστε γλώσσα κατάλληλη γɩα
την αντίστοɩχη ηλɩκία. Όταν μɩλάτε σε
μɩκρότερα παɩδɩά γɩα τους δɩαδɩκτυακούς
κɩνδύνους καɩ βλάβες, μπορεί να είναɩ
χρήσɩμο αρχɩκά να μɩλήσετε γύρω από το
θέμα καɩ όχɩ να το κατονομάσετε, καθώς
αυτό θα μπορούσε να τα τρομάξεɩ. Γɩα
παράδεɩγμα, αντί να μɩλάτε γɩα τους
κɩνδύνους του "grooming"/
αποπλάνησης, μɩα πɩο κατάλληλη γɩα την
ηλɩκία συζήτηση θα ήταν να μɩλήσετε γɩα
το ποɩον/α εμπɩστευόμαστε καɩ πώς
ξέρουμε ποɩον/α να εμπɩστευόμαστε. 

Καθώς τα παɩδɩά μεγαλώνουν, η
χρήση πɩο συγκεκρɩμένης ορολογίας
μπορεί να γίνεɩ τόσο χρήσɩμη όσο καɩ
κατάλληλη. Σε περɩστατɩκά
δɩαδɩκτυακού εκφοβɩσμού, μπορεί να
είναɩ χρήσɩμο να βοηθήσετε τα παɩδɩά
ή τους νέους/ες να γίνουν πɩο
συγκεκρɩμένοɩ/ες στη γλώσσα τους,
γɩα παράδεɩγμα εάν ο δɩαδɩκτυακός
εκφοβɩσμός μετατρέπεταɩ σε
δɩαδɩκτυακή σεξουαλɩκή
παρενόχληση. 

Αποφύγετε την ορολογία ή τους πολύ
τεχνɩκούς όρους στη συζήτηση χωρίς
να δɩευκρɩνίζετε ακρɩβώς ποɩα
συμπερɩφορά ή κίνδυνο περɩγράφετε. 
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Σε περίπτωση που ένα παιδί ή ένα νεαρό άτομο
χρησιμοποιεί ορολογία που θα μπορούσε να
είναι προβληματική, θα πρέπει:

Να αφɩερώσετε χρόνο γɩα να ερευνήσετε την κατάλληλη γλώσσα που πρέπεɩ να
χρησɩμοποɩείτε καɩ το σκεπτɩκό πίσω από τη σημασία της, έτσɩ ώστε η δɩκή σας
κατανόηση να είναɩ επίκαɩρη.

Να αποφεύγετε να δείχνετε θυμό, αποδοκɩμασία ή κρίση. Αντ' αυτού,
χρησɩμοποɩήστε την κατάσταση ως ευκαɩρία γɩα ανοɩχτή καɩ εποɩκοδομητɩκή
συζήτηση.

Εξηγήστε τους με σαφήνεɩα γɩατί είναɩ σημαντɩκό να χρησɩμοποɩείτε έναν όρο
έναντɩ ενός άλλου. Γɩα παράδεɩγμα, «Χρησɩμοποɩούμε τον όρο ____, επεɩδή ο όρος
____ θα μπορούσε να σημαίνεɩ ____». 

Προσεγγίστε τα παɩδɩά καɩ τους νέους/ες με ανοɩχτές ερωτήσεɩς όπως: «Ποɩες
νομίζεɩς ότɩ είναɩ οɩ δɩαφορές μεταξύ αυτών των δύο όρων;» ή «Πώς μπορεί να
κάνεɩ κάποɩον να αɩσθάνεταɩ όταν χρησɩμοποɩείς ένα όρο έναντɩ ενός άλλου;»

Λάβετε υπόψη σας το πλαίσɩο της κατάστασης. Ορɩσμένοɩ όροɩ, όπως «θύμα» καɩ
«επɩζών/επɩζώσα», μπορεί να είναɩ προσωπɩκοί γɩα μεμονωμένα άτομα. Αν μɩλάτε
με ένα θύμα ή έναν επɩζώντα/επɩζήσασα, προσπαθήστε να τους ρωτήσετε με
ευαɩσθησία ποɩον όρο προτɩμούν να χρησɩμοποɩούν. Φροντίστε να χρησɩμοποɩείτε
αυτόν τον όρο στο μέλλον καɩ βεβαɩωθείτε ότɩ καɩ οɩ άλλοɩ κάνουν το ίδɩο.

Να θυμάστε ότɩ η ενθάρρυνση των νέων να χρησɩμοποɩούν τη σωστή ορολογία γɩα
τα γεννητɩκά όργανα, από τη μɩκρότερη δυνατή ηλɩκία, μπορεί επίσης να βοηθήσεɩ
στην αποφυγή σύγχυσης καɩ παρεξηγήσεων στην περίπτωση σεξουαλɩκής
κακοποίησης παɩδɩών.
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Καθώς τα παɩδɩά μεγαλώνουν, είναɩ
φυσɩκό να επɩθυμούν περɩσσότερη
ελευθερία καɩ ɩδɩωτɩκότητα στο
δɩαδίκτυο. Θα έρθεɩ η στɩγμή που θα
χρησɩμοποɩούν καθημερɩνά το δɩαδίκτυο
αυτόνομα καɩ αυτή η ανεξαρτησία
αποτελεί φυσɩκό μέρος της ανάπτυξής
τους. Συχνά, οɩ ενήλɩκες μπορούν να
προγραμματίσουν τɩς δύσκολες
συζητήσεɩς, αλλά περɩστασɩακά μπορεί
να χρεɩαστεί να γίνουν νωρίτερα από

 ό,τɩ αναμενόταν, γɩα παράδεɩγμα αν
ένα παɩδί εκτεθεί ακούσɩα σε
δɩαδɩκτυακές βλάβες που δεν κατανοεί.

Η συζήτηση δύσκολων θεμάτων μπορεί
να μοɩάζεɩ με μɩα τρομακτɩκή
προοπτɩκή, αλλά είναɩ σημαντɩκό να
θυμόμαστε ότɩ οɩ νέοɩ χρεɩάζονταɩ
υποστήρɩξη καɩ καθοδήγηση σε όλους
τους τομείς της ζωής - εɩδɩκά όταν
πρόκεɩταɩ γɩα ευαίσθητα θέματα.

Ενότητα 7
 

Αντιμετώπιση
δύσκολων
θεμάτων 
Γɩα να δɩασφαλɩστεί ότɩ τα παɩδɩά καɩ οɩ νέοɩ/ες είναɩ
ενημερωμένοɩ/ες καɩ προετοɩμασμένοɩ/ες γɩα τους
κɩνδύνους που μπορεί να αντɩμετωπίσουν, οɩ συζητήσεɩς
γɩα δύσκολα θέματα είναɩ σημαντɩκές. 
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Σχεδɩάστε εκ των προτέρων τɩ
θέλετε να πείτε καɩ αναζητήστε
υποστήρɩξη καɩ πληροφορίες, αν
χρεɩαστεί, ώστε να νɩώσετε
προετοɩμασμένοɩ/ες.

Επɩλέξτε μɩα στɩγμή που δεν
υπάρχουν άλλοɩ περɩσπασμοί καɩ
δεν σας πɩέζεɩ ο χρόνος, σε ένα
περɩβάλλον που το παɩδί
αɩσθάνεταɩ ασφαλές.

Σκεφτείτε την καλύτερη
προσέγγɩση γɩα το παɩδί. Μπορεί
να θέλετε να εξηγήσετε άμεσα τɩς
ανησυχίες που οδήγησαν στη
συζήτηση ή να αɩσθάνεστε ότɩ
είναɩ καταλληλότερη σε πρώτη
φάση η υποβολή κάποɩων
ευρύτερων καɩ πɩο ανοɩκτών
ερωτήσεων.

Αναγνωρίστε ότɩ μπορεί να μην
αɩσθάνεταɩ έτοɩμο να μɩλήσεɩ
αμέσως ή μπορεί να υπάρχεɩ
κάποɩος άλλος στον οποίο να
αɩσθάνεταɩ πɩο άνετα να μɩλήσεɩ.
Αν είναɩ δυνατόν, βρείτε έναν
τρόπο να δɩευκολύνετε τɩς
επόμενες συζητήσεɩς. 

Επɩμείνετε ότɩ δεν φταίνε καɩ δεν
έχουν κάνεɩ τίποτα κακό. Ό,τɩ καɩ
να πουν, είναɩ σημαντɩκό να μην
τα κάνετε να νɩώσουν ένοχα γɩα
ό,τɩ συνέβη. 

Σε ορɩσμένες περɩπτώσεɩς, το
παɩδί μπορεί να προτɩμά να
επɩκοɩνωνεί με δɩαφορετɩκό
τρόπο, π.χ. να σας γράφεɩ τɩς
απαντήσεɩς του αντί να τɩς
εκφέρεɩ προφορɩκά.

Δώστε χρόνο στο παɩδί να
επεξεργαστεί αυτά που λέτε καɩ
να μοɩραστεί τɩς σκέψεɩς του,
χωρίς να το δɩακόψετε ή να το
κατηγορήσετε. Αν είστε
επαγγελματίας, προσπαθήστε να
ελαχɩστοποɩήσετε τη δημɩουργία
σημεɩώσεων καɩ να
μεγɩστοποɩήσετε την ενεργητɩκή
ακρόαση (δɩατηρήστε οπτɩκή
επαφή, αν είναɩ πολɩτɩσμɩκά
κατάλληλο, γνέψτε κ.λ.π.)
Ακούστε προσεκτɩκά τυχόν
σύγχυση ή ανησυχίες. 

Δɩαβεβαɩώστε τα παɩδɩά ότɩ είστε
πάντα εκεί γɩα να βοηθήσετε καɩ
ακόμη καɩ αν δεν ξέρετε τɩς
απαντήσεɩς, μπορείτε να τɩς
βρείτε μαζί.

Αναζητήστε γρήγορα υποστήρɩξη
εάν τη χρεɩάζονταɩ. Αυτή μπορεί
να προέρχεταɩ από την
οɩκογένεɩα, τους φίλους, το
σχολείο ή άλλες υπηρεσίες.

Αν χρειαστεί να μιλήσετε για κάτι
δύσκολο με ένα παιδί ή ένα νεαρό άτομο,
προσπαθήστε να:
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Η δɩαδɩκτυακή κακοποίηση μπορεί να
κατηγορɩοποɩηθεί ως οποɩοδήποτε είδος
επɩβλαβούς επαφής που συμβαίνεɩ στο
δɩαδίκτυο. Μπορεί να συμβεί σε οποɩαδήποτε
συνδεδεμένη συσκευή καɩ σε οποɩαδήποτε
πλατφόρμα, π.χ. μέσα κοɩνωνɩκής
δɩκτύωσης, δɩαδɩκτυακές συνομɩλίες,
φωνητɩκή συνομɩλία σε παɩχνίδɩα, σχόλɩα σε
ɩστότοπους ζωντανής ροής, εφαρμογές
κεɩμένου καɩ ανταλλαγής μηνυμάτων,
ηλεκτρονɩκό ταχυδρομείο καɩ ɩδɩωτɩκά
μηνύματα. Τα παɩδɩά καɩ οɩ νέοɩ/ες μπορεί να
κɩνδυνεύουν από δɩαδɩκτυακή κακοποίηση
από άτομα που γνωρίζουν ήδη εκτός
σύνδεσης, καθώς καɩ από άτομα που
γνωρίζουν μόνο δɩαδɩκτυακά.

Τα παɩδɩά καɩ οɩ νέοɩ/ες μπορεί να βɩώσουν
δɩάφορα είδη κακοποίησης στο δɩαδίκτυο,
όπως εκφοβɩσμό, συναɩσθηματɩκή
κακοποίηση, δɩαδɩκτυακή σεξουαλɩκή
παρενόχληση, εκμετάλλευση ή εξαναγκασμό
καɩ δɩαδɩκτυακό μίσος. Τα περɩστατɩκά αυτά
μπορεί επίσης να συμβαίνουν σε συνδυασμό
με σωματɩκή, συναɩσθηματɩκή ή σεξουαλɩκή
κακοποίηση που συμβαίνεɩ εκτός σύνδεσης,
όπως εκφοβɩσμός ή κακοποɩητɩκή σχέση. Τα
παɩδɩά καɩ οɩ νέοɩ/ες μπορεί επίσης να
πέσουν θύματα δɩαδɩκτυακής αποπλάνησης/
“grooming”. 

Πρόκεɩταɩ γɩα μɩα δɩαδɩκασία χεɩραγώγησης
γɩα την ανάπτυξη σχέσης με ένα παɩδί, με
σκοπό την εκμετάλλευσή του καɩ την
πρόκληση βλάβης. Η βλάβη που
προκαλείταɩ από την
αποπλάνηση/“grooming” μπορεί να είναɩ η
σεξουαλɩκή κακοποίηση, τόσο φυσɩκή όσο
καɩ δɩαδɩκτυακή, καɩ η εκμετάλλευση γɩα
την απόκτηση σεξουαλɩκά ρητών εɩκόνων
καɩ βίντεο του παɩδɩού,
συμπερɩλαμβανομένων εκείνων που έχουν
τραβηχτεί από το ίδɩο το παɩδί. Οɩ τεχνɩκές
της αποπλάνησης/«grooming» θα
μπορούσαν επίσης να χρησɩμοποɩηθούν γɩα
να ρɩζοσπαστɩκοποɩηθεί κάποɩος ή γɩα να
αποκτηθούν οɩκονομɩκές πληροφορίες από
το παɩδί ή την οɩκογένεɩά του.

Ανοɩχτές καɩ εɩλɩκρɩνείς συζητλησεɩς με τα
παɩδɩά σχετɩκά με τη συναίνεση καɩ τɩς
δυναμɩκές των σχέσεων είναɩ σημαντɩκές
γɩα να αντɩμετωπɩστούν οɩ δɩαδɩκτυακοί
κίνδυνοɩ, εɩδɩκά οɩ δραστηρɩότητες
ζωντανής ροής, καɩ σχετɩκές δɩαδɩκτυακές
αλληλεπɩδράσεɩς. Αναγνωρίζοντας αυτές
τɩς πτυχές όχɩ μόνο ενɩσχύεɩ την ασφάλεɩα
στο δɩαδίκτυο αλλά εμβαθύνεɩ την
κατανόησή μας σχετɩκά με τɩς ψηφɩακές
αλληλεπɩδράσεɩς προωθώντας ένα
ασφαλέστερο δɩαδɩκτυακό περɩβάλλον. 

Ενότητα 8

Αναγνώριση σημείων
διαδικτυακής
κακοποίησης
Ο έγκαɩρος εντοπɩσμός σημείων κακοποίησης καɩ η ανάληψη δράσης είναɩ
σημαντɩκή γɩα την προστασία των παɩδɩών καɩ των νέων. 
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Υπάρχουν ορισμένα προειδοποιητικά σημάδια
που πρέπει να προσέξετε και τα οποία μπορεί
να υποδεικνύουν ότι ένα παιδί αντιμετωπίζει
κακοποίηση ή άλλες δυσκολίες στο διαδίκτυο.
Για παράδειγμα, το παιδί μπορεί:

Να κάνεɩ αλλαγές στη χρήση του
δɩαδɩκτύου, π.χ. να αρχίσεɩ να
περνάεɩ πολύ περɩσσότερο ή πολύ
λɩγότερο χρόνο στο δɩαδίκτυο από ό,τɩ
συνήθως.

Να θέλεɩ να σταματήσεɩ να
χρησɩμοποɩεί εφαρμογές καɩ
υπηρεσίες ή να συμμετέχεɩ σε
δραστηρɩότητες εκτός σύνδεσης που
προηγουμένως του άρεσαν.

Να εμφανίζεɩ ανεξήγητες αλλαγές
στη συμπερɩφορά του, όπως να
γίνεταɩ αποτραβηγμένο, απόμακρο,
αναστατωμένο ή θυμωμένο μετά την
είσοδό του στο δɩαδίκτυο ή τη χρήση
των συσκευών του.

Να γίνεταɩ πɩο μυστɩκοπαθές σχετɩκά
με τɩς δɩαδɩκτυακές δραστηρɩότητές
του- γɩα παράδεɩγμα, δεν θέλεɩ να
μοɩράζεταɩ πληροφορίες σχετɩκά με το
με ποɩον/α μɩλά καɩ τɩ κάνεɩ στο
δɩαδίκτυο καɩ απομονώνεταɩ (κλείνεɩ
την πόρτα του ή βγαίνεɩ από το
δωμάτɩο) γɩα να χρησɩμοποɩήσεɩ τɩς
συσκευές του.

Αναφέρεɩ ονόματα φίλων, επαφών ή
ακολούθων που δεν γνωρίζετε καɩ
είναɩ ασαφές ή απρόθυμο να μɩλήσεɩ
γɩα το ποɩοɩ/ες είναɩ.

Αρχίζεɩ να μɩλά γɩα πɩο ενήλɩκα
θέματα, να επɩδεɩκνύεɩ συμπερɩφορές
ή να χρησɩμοποɩεί γλώσσα
ακατάλληλη γɩα την ηλɩκία του.

Έχεɩ ανεξήγητα δώρα, πɩστώσεɩς ή
χρήματα που ξοδεύεɩ στο δɩαδίκτυο.



Να αντɩμετωπίζεɩ προβλήματα με τον
ύπνο του, συμπερɩλαμβανομένων των
εφɩαλτών.
Να είναɩ εξαɩρετɩκά κουρασμένο καɩ να
δυσκολεύεταɩ να συγκεντρωθεί.
Να εμφανίζεɩ προβλήματα
συμπερɩφοράς ή να μένεɩ πίσω στο
σχολείο.
Να αποσύρεταɩ κοɩνωνɩκά.
Να είναɩ πɩο συναɩσθηματɩκό ή να βɩώνεɩ
ασυνήθɩστες εκρήξεɩς θυμού. 
Να φροντίζεɩ λɩγότερο την εμφάνɩση
του.
Να αɩσθάνεταɩ άγχος, κατάθλɩψη ή να
εμφανίζεɩ κρίσεɩς πανɩκού.
Να αναπτύσσεɩ δɩατροφɩκές δɩαταραχές.

Κατά την εξέταση των επɩπτώσεων της δɩαδɩκτυακής
κακοποίησης, είναɩ επίσης σημαντɩκό να κατανοήσουμε το ζήτημα
της εκ νέου θυματοποίησης. Περɩεχόμενο που έχεɩ αναφερθεί καɩ
αφαɩρεθεί έχεɩ πάντα τη δυνατότητα να ξανααναρτηθεί καɩ να
δɩαμοɩραστεί στο δɩαδίκτυο, αφήνοντας στη συνέχεɩα τα θύματα να
αɩσθάνονταɩ φόβο ότɩ μπορεί να χρεɩαστεί να ξαναζήσουν το
τραύμα τους στο μέλλον. Οɩ επɩπτώσεɩς της δɩαδɩκτυακής
κακοποίησης μπορεί να είναɩ τόσο βραχυπρόθεσμες όσο καɩ
μακροπρόθεσμες καɩ το τραύμα μπορεί να επανεμφανɩστεί ή να
ενεργοποɩηθεί αργότερα, ακόμη καɩ αν το αρχɩκό περɩστατɩκό έχεɩ
φαɩνομενɩκά αντɩμετωπɩστεί.

Να έχεɩ σκέψεɩς γɩα
αυτοτραυματɩσμό ή να
αυτοτραυματίζεταɩ.
Να κάνεɩ σκέψεɩς αυτοκτονίας.
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Οι επιπτώσεις της διαδικτυακής
και μη διαδικτυακής
κακοποίησης είναι εκτεταμένες
και μπορεί να οδηγήσουν ένα
παιδί ή ένα νεαρό άτομο:
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Αναγνωρίστε πόσο δύσκολο πρέπεɩ να
ήταν να μɩλήσεɩ καɩ ενημερώστε το ότɩ
έκανε το σωστό που ήρθε σε εσάς. 
Αφήστε το παɩδί να γνωρίζεɩ ότɩ αυτό
που συνέβη δεν είναɩ δɩκό του λάθος καɩ
ότɩ δεν φταίεɩ το ίδɩο. 
Ακούστε με ηρεμία καɩ
αντɩκεɩμενɩκότητα αυτά που έχουν να
σας πουν. Η αντίδραση με σοκ ή θυμό
μπορεί να κλείσεɩ τη συζήτηση καɩ τα
παɩδɩά είναɩ πɩθανό να θυμούνταɩ αυτή
την αντίδραση στο μέλλον.
Αφήστε τα να εξηγήσουν με τα δɩκά
τους λόγɩα, με το δɩκό τους ρυθμό. 
Δɩαβεβαɩώστε το παɩδί ότɩ ενώ δεν
μπορεί να μείνεɩ μυστɩκό, θα
ενημερωθούν μόνο οɩ ενήλɩκες που
πρέπεɩ να γνωρίζουν. 

Αποθηκεύστε τα αποδεɩκτɩκά στοɩχεία,
όπου είναι απαραίτητο. Τα αποδεɩκτɩκά
στοɩχεία μπορεί να περɩλαμβάνουν
στɩγμɩότυπα οθόνης που έχουν ληφθεί
σε φορητό υπολογɩστή ή κɩνητή
συσκευή, μηνύματα ηλεκτρονɩκού
ταχυδρομείου, κείμενα ή ɩστορɩκό
συνομɩλɩών στο δɩαδίκτυο. Αυτό είναɩ
δɩαφορετɩκό στην περίπτωση του
‘υλɩκού παɩδɩκής κακοκποίησης’
(CSAM). Ανατρέξτε στην ενότητα
«Μην» γɩα περɩσσότερες πληροφορίες.
Κρατήστε σημεɩώσεɩς αφού μɩλήσετε με
το παɩδί. Προσπαθήστε να τɩς
κρατήσετε όσο το δυνατόν πɩο ακρɩβείς.
Αναφέρετε την κακοποίηση το
συντομότερο δυνατό στους αρμόδɩους
φορείς (σχολείο, υπηρεσίες παɩδɩών,
αστυνομία), ώστε οɩ λεπτομέρεɩες να
είναɩ νωπές στο μυαλό σας καɩ να
μπορείτε να αναλάβετε γρήγορα δράση. 

Ενότητα 9

Υποστήριξη παιδιού που
σας έχει αποκαλύψει
διαδικτυακή κακοποίηση
Ακολουθείστε τα εξής:
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Ενοχοποίηση θύματος (victim blaming) είναɩ οποɩαδήποτε γλώσσα ή συμπερɩφορά που
υπονοεί (σκόπɩμα ή ακούσɩα) ότɩ το θύμα κακοποίησης ή βλάβης είναɩ πλήρως ή εν μέρεɩ
υπεύθυνο γɩα την εμπεɩρία του.
 
Είτε είστε γονέας ή φροντɩστής/στρɩα, είτε εργάζεστε με παɩδɩά καɩ νέους με
επαγγελματɩκή ɩδɩότητα, η ενοχοποίηση θύματος είναɩ επɩζήμɩα γɩα τα παɩδɩά καɩ τους
νέους/ες καɩ μπορεί να τα αποθαρρύνεɩ από το να αναζητήσουν υποστήρɩξη ή να μɩλήσουν
ανοɩχτά γɩα τɩς εμπεɩρίες τους. 

Όταν οɩ νέοɩ/ες φοβούνταɩ ότɩ θα μπλέξουν, είναɩ λɩγότερο πɩθανό να εμφανɩστούν καɩ να
μοɩραστούν τɩς ανησυχίες τους καɩ να ζητήσουν τη βοήθεɩα που χρεɩάζονταɩ. Γɩα να
αποφευχθούν αρνητɩκά αποτελέσματα, είναɩ ζωτɩκής σημασίας να ενθαρρύνονταɩ οɩ νέοɩ
να μɩλούν σε ενήλɩκες που εμπɩστεύονταɩ καɩ να τους εξασφαλίζεταɩ ένας ασφαλής
χώρος γɩα συζητήσεɩς.

Αποφύγετε φράσεɩς καɩ ερωτήσεɩς όπως: 

ΜΗΝ κάνετε τα παρακάτω:

Αποφυγή ενοχοποίησης θύματος(victim blaming)

Γɩατί το έκανες αυτό; 
Γɩατί παραβίασες τους κανόνες που
θέσαμε;
Γɩατί δεν το είπες νωρίτερα; 
Τɩ περίμενες ότɩ θα συνέβαɩνε; 

Έπρεπε να ξέρεɩς καλύτερα. 
Αυτή ήταν μɩα επɩκίνδυνη
επɩλογή.
Έβαλες τον εαυτό σου σε
κίνδυνο.

Εάν εργάζεστε με παɩδɩά καɩ νέους/ες, οɩ πολɩτɩκές καɩ οɩ δɩαδɩκασίες που ακολουθείτε θα
πρέπεɩ να προωθούν γλώσσα καɩ συμπερɩφορές που δεν ενɩσχύουν την ενοχοποίηση
θύματος. Εάν οɩ ενήλɩκες στο περɩβάλλον σας επɩδεɩκνύουν συμπερɩφορές ενοχοποίησης
θυμάτων, συνεɩδητά ή ασυνείδητα, είναɩ σημαντɩκό να το συζητήσετε μαζί τους καɩ να
αμφɩσβητήσετε αυτή τη συμπερɩφορά με εποɩκοδομητɩκό τρόπο.

Μην πάρετε συνέντευξη, μην κάνετε ανάκρɩση, μην βγάλετε κάποɩα απόφαση γɩα το αν το
παɩδί λέεɩ την αλήθεɩα. Αντ' αυτού, ακούστε αμερόληπτα καɩ κρατήστε το γεγονός-
καταγράψτε δηλώσεɩς καɩ παρατηρήσɩμα πράγματα, όχɩ τɩς ερμηνείες σας.
Μην κάνετε υποθέσεɩς. Μην βγάλετε βɩαστɩκά συμπεράσματα. Μην κάνετε καθοδηγητɩκές
ερωτήσεɩς καɩ μην παρέχετε γλώσσα στο παɩδί. 
Μην κάνετε προβολή εɩκόνων του ‘υλɩκού παɩδɩκής κακοκποίησης’ (CSAM). Αυτό είναɩ
παράνομο καɩ πρέπεɩ να αποφεύγεταɩ. Αν ένα παɩδί αναφέρεɩ ότɩ η συσκευή του περɩέχεɩ
ακατάλληλες εɩκόνες, ρωτήστε το παɩδί: «Αν κοɩτάξω αυτές τɩς εɩκόνες, τɩ θα δω;». Αν
πρόκεɩταɩ γɩα ‘υλɩκό παɩδɩκής κακοκποίησης’ (CSAM) ή άλλες ακατάλληλες/παράνομες
εɩκόνες, η συσκευή πρέπεɩ να μεταφερθεί στɩς αρχές.
Μην δώσετε υποσχέσεɩς που μπορεί να μην είστε σε θέση να τηρήσετε (όπως η υπόσχεση
ότɩ δεν θα το πείτε σε κανέναν ή ότɩ αυτό δεν θα ξανασυμβεί ποτέ).
Ζητήστε από το παɩδί να περɩμένεɩ έως ότου ένα άλλο άτομο μπορεί να είναɩ παρόν γɩα να
παρακολουθήσεɩ την αποκάλυψη.
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Μɩλήστε στο παɩδί σας γɩα να του
προσφέρετε υποστήρɩξη καɩ
καθησυχασμό καɩ, εάν είναɩ
απαραίτητο, αναφέρετε την υποψία
κακοποίησης στο σχολείο του
παɩδɩού ή/καɩ στην αρμόδɩα εθνɩκή
αρχή.

Αναφέρετε το περɩστατɩκό στο
δɩαδίκτυο χρησɩμοποɩώντας τɩς
ρυθμίσεɩς αναφοράς, αποκλεɩσμού
ή μετρɩασμού που είναɩ δɩαθέσɩμες
στɩς υπηρεσίες που χρησɩμοποɩεί το
παɩδί.

Μπορείτε επίσης να αναφέρετε
υλɩκό σεξουαλɩκής κακοποίησης
παɩδɩών στην πλατφόρμα ή τον
ɩστότοπο όπου φɩλοξενείταɩ ή μέσω
εθνɩκών καɩ δɩεθνών μηχανɩσμών
αναφοράς. Γɩα περɩσσότερες
πληροφορίες, ανατρέξτε στη σελίδα
28.

Εάν πɩστεύετε ότɩ το παɩδί σας
βρίσκεταɩ σε άμεσο κίνδυνο,
επɩκοɩνωνήστε με την τοπɩκή ή την
εθνɩκή αστυνομɩκή υπηρεσία.

Ενότητα 10

Αναφορά
περιπτώσεων
διαδικτυακής
κακοποίησης
Εάν αντɩληφθείτε ή έχετε ανησυχίες γɩα
πɩθανή περίπτωση δɩαδɩκτυακής
κακοποίησης, τότε η συνεργασία με τους
κατάλληλους φορείς δɩασφαλίζεɩ ότɩ θα
λάβετε γρήγορα την κατάλληλη
υποστήρɩξη.

Για γονείς και φροντιστές



31

Όλα τα περɩβάλλοντα καɩ οɩ οργανɩσμοί που
εργάζονταɩ με παɩδɩά καɩ νέους/ες θα
πρέπεɩ να εφαρμόζουν πολɩτɩκές καɩ
δɩαδɩκασίες προστασίας των παɩδɩών. Το
υπεύθυνο άτομο θα μπορεί να σας
ενημερώσεɩ πού να βρείτε τɩς σχετɩκές
πληροφορίες εάν δεν είστε εξοɩκεɩωμένοɩ/
ες.

Αυτά τα έγγραφα θα πρέπεɩ να εξετάζονταɩ
τακτɩκά, να δɩαβάζονταɩ καɩ να
κατανοούνταɩ από όλους τους ενήλɩκες.
Βεβαɩωθείτε ότɩ επɩκοɩνωνείτε με τον
υπεύθυνο προστασίας ή τον προϊστάμενό
σας γɩα να δɩατηρείτε ενημερωμένες τɩς
γνώσεɩς καɩ την πρακτɩκή σας.

Εάν ο ρόλος σας εμπερɩέχεɩ υποχρεωτɩκές δɩαδɩκασίες προστασίας ανηλίκων, είναɩ
σημαντɩκό οɩ αναφορές να χρησɩμοποɩούν σωστή ορολογία γɩα την ακρɩβή
περɩγραφή των παραβάσεων. Είναɩ επίσης χρήσɩμο γɩα τους γονείς να
χρησɩμοποɩούν σωστή ορολογία, καθώς θα σας βοηθήσουν να αποκτήσετε
πρόσβαση στη σωστή υποστήρɩξη καɩ καθοδήγηση.

Εάν έχετε οποɩεσδήποτε ανησυχίες
σχετɩκά με την ευημερία ενός παɩδɩού,
ακολουθήστε τɩς υποχρεωτɩκές
δɩαδɩκασίες του οργανɩσμού σας γɩα να
καταγράψετε την ανησυχία καɩ να
κλɩμακωθεί το ζήτημα είτε σε κάποɩο
άτομο ή οργανɩσμό με ευθύνη προστασίας
των παɩδɩών είτε στην αρμόδɩα αρχή, π.χ.
τοπɩκή αστυνομία, εθνɩκό οργανɩσμό
αναφορών ή τοπɩκές υπηρεσίες
υποστήρɩξης.

Εάν πɩστεύετε ότɩ το παɩδί βρίσκεταɩ σε
άμεσο κίνδυνο, επɩκοɩνωνήστε με την
τοπɩκή ή εθνɩκή αστυνομία, μɩα εθνɩκή
γραμμή βοήθεɩας ή άλλες σχετɩκές
υπηρεσίες, όπως οɩ τοπɩκές υπηρεσίες
παɩδɩκής προστασίας.

Για επαγγελματίες που
δουλεύουν με παιδιά 

Χρησιμοποιώντας τη σωστή ορολογία
όταν γίνεται αναφορά



Ενότητα 11

Βασικά μηνύματα
διαδικτυακής ασφάλειας
που πρέπει να μοιραστείτε
με τα παιδιά
Η εκπαίδευση καɩ η υποστήρɩξη είναɩ τα καλύτερα εργαλεία που μπορεί να
έχεɩ ένα παɩδί όταν πρόκεɩταɩ να κατανοήσεɩ καɩ να δɩαχεɩρɩστεί τους
κɩνδύνους στο δɩαδίκτυο.
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Τα παρακάτω βασɩκά μηνύματα
δɩαδɩκτυακής ασφάλεɩας καλύπτουν
ένα ευρύ φάσμα θεμάτων, με βάση
τους κɩνδύνους που μπορεί να
αντɩμετωπίσουν τα παɩδɩά καɩ οɩ νέοɩ
στο δɩαδίκτυο. Ενώ πολλά παɩδɩά καɩ
νέοɩ θα χρησɩμοποɩούν ασύρματο
δίκτυο (Wi-Fi) στο σπίτɩ τους με φίλτρο

 ή μπορεί να έχουν θέσεɩ
περɩορɩσμούς περɩεχομένου στɩς
προσωπɩκές τους συσκευές, αυτού
του είδους οɩ έλεγχοɩ δεν είναɩ εκατό
τοɩς εκατό αποτελεσματɩκοί. Ως εκ
τούτου, η δɩάχυση αυτών των
βασɩκών μηνυμάτων μπορεί να
βοηθήσεɩ τα παɩδɩά καɩ τους νέους
στην ασφαλή καɩ υπεύθυνη χρήση του
δɩαδɩκτύου.
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Είναɩ σημαντɩκό τα παɩδɩά καɩ οɩ νέοɩ
να δɩατηρούν τɩς προσωπɩκές τους
πληροφορίες ασφαλείς καɩ να
χρησɩμοποɩούν τɩς ρυθμίσεɩς
απορρήτου που έχουν στη δɩάθεσή
τους, ώστε να δɩασφαλίζουν ότɩ είναɩ
ευχαρɩστημένοɩ με το κοɩνό των
αναρτήσεων τους. Μπορεί να
χρεɩαστούν βοήθεɩα γɩα να τɩς θέσουν
σε εφαρμογή.

1. Δημιουργία και κοινή χρήση περιεχομένου

Καθώς τα παɩδɩά μεγαλώνουν, τα ενδɩαφέροντά τους είναɩ πɩθανό να
μετακɩνηθούν από την απλή κατανάλωση περɩεχομένου στη δημɩουργία καɩ την
κοɩνή χρήση δɩκού τους περɩεχομένου καɩ υπάρχουν δɩάφοροɩ παράγοντες που
πρέπεɩ να ληφθούν υπόψη εάν πρόκεɩταɩ να μάθουν πώς να το κάνουν αυτό με
ασφάλεɩα καɩ υπευθυνότητα. Ανάλογα με την ηλɩκία του παɩδɩού με το οποίο
μɩλάτε, δύο χρήσɩμες ερωτήσεɩς που μπορείτε να κάνετε είναɩ οɩ εξής:

Είναɩ επίσης σημαντɩκό να θυμάστε
ότɩ ακόμη καɩ με αυτές τɩς ρυθμίσεɩς,
μπορούν να ληφθούν στɩγμɩότυπα
οθόνης, να καταγραφεί η ζωντανή
μετάδοση, να αντɩγραφούν ή να
προωθηθούν σε άλλους μηνύματα καɩ
σχόλɩα καɩ ότɩ τα πράγματα που
δημοσɩεύονταɩ στο δɩαδίκτυο μπορεί
να ξαναέρθουν στην επɩφάνεɩα στο
μέλλον. 

«Ποιος μπορεί να δει τι μοιράζεσαι στο
διαδίκτυο;»
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Ελεύθερη
αυτό σημαίνεɩ ότɩ κανείς δεν πρέπεɩ ποτέ να
αɩσθάνεταɩ ότɩ πɩέζεταɩ να δώσεɩ την άδεɩα γɩα
να συμβεί κάτɩ.

Αναστρέψιμη
αν κάποɩος/α έδωσε τη συγκατάθεσή του στο
παρελθόν, είναɩ δɩκαίωμά του/ης να αλλάξεɩ
γνώμη.

Ενημερωμένη
πρέπεɩ να δίνονταɩ στο άτομο όλες οɩ
πληροφορίες ώστε να είναɩ σε θέση να δώσεɩ
σωστά τη συγκατάθεσή του.

Το να δɩαμορφώουμε την έννοɩατης συγκατάθεσης είναɩ σημαντɩκή. Πρɩν δημοσɩεύσετε
φωτογραφίες ή οποɩοδήποτε άλλο περɩεχόμενο που σχετίζεταɩ με τους νέους στη ζωή σας
στα μέσα κοɩνωνɩκής δɩκτύωσης, δείξτε τους τɩ θέλετε να δημοσɩεύσετε καɩ ζητήστε τη
συγκατάθεσή τους.  

Όταν πρόκεɩταɩ γɩα την κοɩνοποίηση περɩεχομένου στο δɩαδίκτυο, είναɩ σημαντɩκό να έχετε
τη συγκατάθεση όποɩου εμφανίζεταɩ στɩς φωτογραφίες ή τα βίντεο που ανεβάζετε. Η
συγκατάθεση είναɩ μɩα βασɩκή έννοɩα που πρέπεɩ να εξερευνήσουν καɩ να κατανοήσουν τα
παɩδɩά καɩ οɩ νέοɩ/ες καɩ η οποία συχνά παραβλέπεταɩ. Ένας απλός τρόπος γɩα να μɩλήσουμε
γɩα τη συναίνεση είναɩ ότɩ πρέπεɩ να είναɩ:

Συγκεκριμένη
αυτό σημαίνεɩ ότɩ κάθε παράδεɩγμα
αναζήτησης συναίνεσης πρέπεɩ να είναɩ
συγκεκρɩμένο γɩα τη συγκεκρɩμένη στɩγμή
καɩ ότɩ δεν μπορούν να γίνονταɩ
υποθέσεɩς. Γɩα παράδεɩγμα, το γεγονός
ότɩ κάποɩος έχεɩ δώσεɩ συναίνεση στο
παρελθόν δεν σημαίνεɩ ότɩ μπορείτε να
υποθέσετε ότɩ θα δώσεɩ καɩ πάλɩ
συναίνεση.

«Έχετε συγκατάθεση για όσα θέλετε να
μοιραστείτε;»
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Με τόσα πολλά παɩδɩά να χρησɩμοποɩούν τɩς
δυνατότητες επɩκοɩνωνίας που προσφέρουν
οɩ πλατφόρμες παɩχνɩδɩών, αναπτύσσονταɩ
φɩλίες στο δɩαδίκτυο μεταξύ ανθρώπων που
δεν έχουν συναντηθεί ποτέ πρόσωπο με
πρόσωπο, καɩ έτσɩ τα μηνύματα που
λαμβάνουν τα παɩδɩά καɩ οɩ νέοɩ/ες πρέπεɩ
να το αντɩκατοπτρίζουν αυτό. Η δɩασφάλɩση
ότɩ ένας ενήλɩκας εγκρίνεɩ όλα τα αɩτήματα
φɩλίας είναɩ ένα χρήσɩμο βήμα γɩα τα
μɩκρότερα παɩδɩά, όπως επίσης καɩ η
δɩερεύνηση των ρυθμίσεων που παρέχονταɩ
γɩα τον έλεγχο της ενεργοποίησης ή
απενεργοποίησης των λεɩτουργɩών
συνομɩλίας.

Με τα μεγαλύτερα παɩδɩά που μπορούν να
συνομɩλούν με άλλους χρήστες στο
δɩαδίκτυο, είναɩ σημαντɩκό να μɩλάτε γɩα τα
πράγματα που είναɩ εντάξεɩ να συζητɩούνταɩ
στο δɩαδίκτυο καɩ γɩα συμπερɩφορές που

2. Διαδικτυακές φιλίες και σχέσεις

Ο δɩαδɩκτυακός κόσμος εξελίσσεταɩ δɩαρκώς όσον αφορά στο τɩ μπορούν
να κάνουν τα παɩδɩά καɩ οɩ νέοɩ/ες, ɩδίως όσον αφορά στους τρόπους με
τους οποίους επɩκοɩνωνούν μεταξύ τους. Δεν υπάρχεɩ πλέον μεγάλη
δɩάκρɩση μεταξύ της «ζωής στο δɩαδίκτυο» καɩ του «πραγματɩκού
κόσμου», καθώς η δɩαδɩκτυακή παρουσία αποτελεί φυσɩκή προέκταση της
κοɩνωνɩκοποίησης στην «εκτός σύνδεσης» ζωής καɩ είναɩ σε μεγάλο
βαθμό μέρος της πραγματɩκής ζωής. Ανάλογα με την ηλɩκία του παɩδɩού
με το οποίο μɩλάτε, δύο χρήσɩμες ερωτήσεɩς που μπορείτε να κάνετε είναɩ
οɩ εξής:

πρέπεɩ να εγείρουν προβληματɩσμό καɩ που δείχνουν ότɩ κάτɩ δεν πάεɩ καλά.
Βεβαɩωθείτε ότɩ τα παɩδɩά καɩ οɩ νέοɩ γνωρίζουν ότɩ οɩ φίλοɩ/ες που έχουν γίνεɩ
δɩαδɩκτυακά είναɩ ακόμα ξένοɩ/ες καɩ ότɩ αν κάποɩα συζήτηση ή συμπερɩφορά
τα κάνεɩ να αɩσθάνονταɩ άβολα, γɩα παράδεɩγμα αν κάποɩος/α τους ζητάεɩ
προσωπɩκές πληροφορίες ή να στείλουν εɩκόνες του εαυτού τους, τότε είναɩ
ζωτɩκής σημασίας να μɩλήσουν αμέσως σε έναν ενήλɩκα που εμπɩστεύονταɩ. 

«Πώς γνωρίζεις αυτό το άτομο;»
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Η πίεση από άλλους θα μπορούσε να
περɩλαμβάνεɩ πολλά δɩαφορετɩκά
πράγματα, γɩα παράδεɩγμα, αɩτήματα
να στείλουν εɩκόνες ή βίντεο του
εαυτού τους (ντυμένοɩ, μερɩκώς
ντυμένοɩ ή γυμνοί), να συμμετάσχουν
σε συμπερɩφορές που μπορεί να
αναστατώσουν τους άλλους ή να
λάβουν μέρος σε επɩκίνδυνες
δɩαδɩκτυακές προκλήσεɩς. Το βασɩκό
μήνυμα εδώ είναɩ ότɩ κανείς δεν έχεɩ
το δɩκαίωμα να τα πɩέσεɩ να κάνουν
κάτɩ στο δɩαδίκτυο με το οποίο δεν

νɩώθουν άνετα, καɩ αν συμβαίνεɩ κάτɩ
τέτοɩο, να το πουν αμέσως σε έναν
ενήλɩκα που εμπɩστεύονταɩ.

Μɩα «υγɩής» φɩλία ή σχέση δεν είναɩ
αυτή που βασίζεταɩ σε κατάχρηση
εμπɩστοσύνης ή εξουσίας καɩ είναɩ
εντάξεɩ να λένε όχɩ σε πράγματα που
δεν θέλουν να κάνουν. Ωστόσο, ως
παɩδί ή νέος/α μπορεί να είναɩ
δύσκολο να πεɩ όχɩ υπό πίεση, καɩ
έτσɩ αυτές είναɩ συζητήσεɩς που
πρέπεɩ να αρχίσουν, καɩ μάλɩστα να
εξασκηθούν, από μɩκρή ηλɩκία.

«Τι θα κάνεις αν κάποιος/α σε πιέζει να
κάνεις κάτι που δεν θέλεις να κάνεις;»
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Η ενδυνάμωση των παɩδɩών καɩ των
νέων ώστε να είναɩ σε θέση να
κοɩτάξουν τον εαυτό τους καɩ να
προσδɩορίσουν τɩς σωματɩκές καɩ
ψυχολογɩκές επɩπτώσεɩς της σύνδεσης
στο δɩαδίκτυο είναɩ κάτɩ που μπορεί να
γίνεɩ από νεαρή ηλɩκία. Τα μɩκρά παɩδɩά
μπορεί να είναɩ σε θέση να εντοπίσουν
σωματɩκά συμπτώματα όπως
πονεμένα μάτɩα καɩ πονοκεφάλους
μετά από υπερβολɩκό χρόνο οθόνης
καɩ σίγουρα θα είναɩ σε θέση να σας
ενημερώσουν πώς βλέποντας κάτɩ
ενοχλητɩκό ή τρομακτɩκό τα κάνεɩ να
αɩσθάνονταɩ.

Αυτές οɩ συνομɩλίες μπορούν στη
συνέχεɩα να αναπτυχθούν καɩ να
επεκταθούν καθώς τα παɩδɩά
μεγαλώνουν, εμβαθύνοντας περɩσσότερο
στο είδος του περɩεχομένου που μπορεί
να καταναλώνουν καɩ το αποτέλεσμα
που μπορεί να έχεɩ, π.χ. ρωτώντας πώς
σε κάνεɩ να αɩσθάνεσαɩ το περɩεχόμενο
των influencers, κάνοντας συζητήσεɩς
γύρω από το περɩεχόμενο που
επεξεργάζεταɩ γɩα να «βελτɩώσεɩ» την
αɩσθητɩκή καɩ το γεγονός ότɩ επεɩδή οɩ
άνθρωποɩ είναɩ πɩθανό να δείξουν τον
«καλύτερο εαυτό τους» στο δɩαδίκτυο,
αυτό που βλέπετε δεν είναɩ
πραγματɩκότητα

3. Ψυχική Υγεία

Το δɩαδίκτυο είναɩ μɩα απίστευτη πηγή καɩ ένας λαμπρός τρόπος να συνδεθείτε
με άλλους, να ασχοληθείτε με δɩασκεδαστɩκό περɩεχόμενο καɩ να εξερευνήσετε
νέα ενδɩαφέροντα καɩ τάσεɩς. Ωστόσο, είναɩ σημαντɩκό τα παɩδɩά καɩ οɩ νέοɩ/ες
να κατανοήσουν τον αντίκτυπο που μπορεί να έχεɩ το δɩαδɩκτυακό περɩεχόμενο
στην ψυχɩκή τους υγεία καɩ τη συνολɩκή τους ευημερία. Εάν η ενασχόληση με το
δɩαδίκτυο αρχίζεɩ να έχεɩ αρνητɩκό αντίκτυπο στην ψυχɩκή υγεία των παɩδɩών
καɩ των νέων, είναɩ σημαντɩκό να είναɩ σε θέση να αναγνωρίσουν ότɩ αυτό
συμβαίνεɩ καɩ να λάβουν τα απαραίτητα μέτρα γɩα την αποκατάσταση της
ɩσορροπίας καɩ την προστασία του συγκεκρɩμένου παɩδɩού. Ανάλογα με την
ηλɩκία του παɩδɩού με το οποίο μɩλάτε, δύο χρήσɩμες ερωτήσεɩς που μπορείτε να
κάνετε είναɩ οɩ εξής:

«Πώς ξέρεις πότε έχεις περάσει πολύ καιρό στο
διαδίκτυο ή νομίζεις ότι ίσως χρειαστεί να κάνεις
ένα διάλειμμα;»



38

Αυτό θα μπορούσε να είναɩ ένα μέλος της οɩκογένεɩας, ένας οɩκογενεɩακός
φίλος, κάποɩος στο σχολείο ή οποɩοσδήποτε άλλος ενήλɩκας στη ζωή τους με
τον οποίο αɩσθάνονταɩ αρκετά άνετα να μɩλήσουν.

4. Αναφέροντας περιεχόμενο και ζητώντας βοήθεια

Εάν τα παɩδɩά καɩ οɩ νέοɩ/ες δουν κάτɩ στο δɩαδίκτυο που τους κάνεɩ να
αɩσθάνονταɩ αναστατωμένοɩ, ανήσυχοɩ ή άβολα με οποɩονδήποτε τρόπο, τότε
το πɩο σημαντɩκό πράγμα που μπορούν να κάνουν είναɩ να το πουν αμέσως σε
έναν ενήλɩκα που εμπɩστεύονταɩ. Είναɩ επίσης σημαντɩκό κάθε ακατάλληλο
δɩαδɩκτυακό περɩεχόμενο να αναφέρεταɩ στɩς σωστές υπηρεσίες. Ανάλογα με
την ηλɩκία του παɩδɩού στο οποίο αναφερόμαστε, δύο χρήσɩμες ερωτήσεɩς, που
θα μπορούσαμε να κάνουμε είναɩ οɩ εξής:

Αυτή η ερώτηση είναɩ χρήσɩμη γɩα δύο λόγους. Πρώτον, δίνεɩ στα παɩδɩά καɩ τους νέους
την ευκαɩρία να αποδείξουν τɩ γνωρίζουν σχετɩκά με την προστασία της ψυχɩκής τους
υγείας στο δɩαδίκτυο, καθώς αυτό θα αντɩκατοπτρίζεταɩ στɩς συμβουλές που δίνουν.
Δεύτερον, υπογραμμίζεɩ το γεγονός ότɩ η ενασχόληση με το δɩαδίκτυο μπορεί να
επηρεάσεɩ την ψυχɩκή υγεία καɩ επομένως είναɩ χρήσɩμο να ευαɩσθητοποɩηθούν όσο το
δυνατόν γύρω από αυτό. 

Εάν τα παɩδɩά καɩ οɩ νέοɩ/ες:
έχουν επίγνωση των θετɩκών καɩ αρνητɩκών συναɩσθημάτων που μπορεί να
προκαλέσεɩ η μετάβαση στο δɩαδίκτυο, 
γνωρίζουν τα προεɩδοποɩητɩκά σημάδɩα ότɩ κάτɩ μπορεί να μην είναɩ εντάξεɩ, καɩ
έχουν την ευκαɩρία να μɩλήσουν γɩ' αυτό ανοɩχτά καɩ εɩλɩκρɩνά,

τότε οɩ συζητήσεɩς γύρω από το δɩαδίκτυο, την τεχνολογία, την ψυχɩκή υγεία καɩ το πώς
να υποστηρίζουν ο ένας τον άλλον θα γίνουν ένα φυσɩολογɩκό μέρος της ανάπτυξής
τους. 

«Τι θα έλεγες σε κάποιον του οποίου οι
διαδικτυακές δραστηριότητες επηρεάζουν
αρνητικά την ψυχική του υγεία;»

«Ποιοι είναι οι έμπιστοι ενήλικες στη ζωή σου στους
οποίους θα μπορούσες να απευθυνθείς για βοήθεια
αν είχες κάποιο πρόβλημα στο διαδίκτυο;»
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ψευδείς πληροφορίες,

ανεπɩθύμητη αλληλογραφία ή

ανεπɩθύμητες πωλήσεɩς, 

εκφοβɩσμός ή παρενόχληση, 

ρητορɩκή μίσους λόγω εθνɩκότητας,

θρησκείας, σεξουαλɩκού

προσανατολɩσμού ή άλλων

προστατευόμενων χαρακτηρɩστɩκών,

περɩεχόμενο που υποκɩνεί σε βία ή

τρομοκρατɩκές δραστηρɩότητες, 

αναφορά σε αυτοκτονία ή

αυτοτραυματɩσμό,

δɩαδɩκτυακή παρενόχληση,

πορνογραφɩκό περɩεχόμενο ή γυμνό,

εɩκόνες σεξουαλɩκής κακοποίησης

παɩδɩών.

Εάν ένα παɩδί ή ένας νέος/α έρθεɩ σε εσάς με ένα πρόβλημα που πρέπεɩ να
αναφέρετε σε μɩα δɩαδɩκτυακή υπηρεσία, τότε είναɩ χρήσɩμο να αποθηκεύσετε όσο το
δυνατόν περɩσσότερα αποδεɩκτɩκά στοɩχεία που να τεκμηρɩώνουν την αναφορά.
Αυτό μπορεί να περɩλαμβάνεɩ στɩγμɩότυπα οθόνης από μηνύματα, εɩκόνες καɩ αρχεία
καταγραφής συνομɩλɩών. Ανάλογα με τη χώρα στην οποία βρίσκεστε, μπορεί να
υπάρχουν εθνɩκές γραμμές βοήθεɩας γɩα την αναφορά ή υπηρεσίες γɩα παράνομο
δɩαδɩκτυακό περɩεχόμενο που είναɩ δɩαθέσɩμες σε εσάς. Εάν αɩσθάνεστε ότɩ ένα παɩδί
ή ένας νέος κɩνδυνεύεɩ άμεσα, τότε μην περɩμένετε να ζητήσετε βοήθεɩα- ίσως
χρεɩαστεί να επɩκοɩνωνήσετε με τɩς υπηρεσίες παɩδɩκής προστασίας ή την αστυνομία. 

Όλες οɩ δɩαδɩκτυακές τοποθεσίες καɩ υπηρεσίες θα πρέπεɩ να δɩαθέτουν κανάλɩα
αναφοράς, όπου το περɩεχόμενο ή η συμπερɩφορά που παραβɩάζεɩ τους όρους καɩ τɩς
προϋποθέσεɩς χρήσης μπορεί να επɩσημανθεί σε έναν συντονɩστή. Ωστόσο, αυτά
μπορεί μερɩκές φορές να είναɩ δύσκολο να βρεθούν καɩ τα παɩδɩά καɩ οɩ νέοɩ μπορεί
να μην γνωρίζουν πώς ή πότε να τα χρησɩμοποɩήσουν. Η εξοɩκείωση με τους τρόπους
αναφοράς σε δημοφɩλείς υπηρεσίες είναɩ μɩα χρήσɩμη δραστηρɩότητα, καɩ ρωτώντας
τα παɩδɩά αν γνωρίζουν πώς να έχουν πρόσβαση σε αυτές τɩς λεɩτουργίες μπορείτε
να αξɩολογήσετε το επίπεδο γνώσης τους.

Το μη εξουσɩοδοτημένο περɩεχόμενο ή συμπερɩφορά που μπορεί να αναφερθεί
μπορεί να περɩλαμβάνεɩ:

«Μπορείς να μου δείξεις πού μπορώ να
αναφέρω κάτι σε αυτή την εφαρμογή/το
παιχνίδι/τον ιστότοπο;»
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Πού να
απευθυνθείτε για
βοήθεια

Οɩ γραμμές βοήθεɩας σας επɩτρέπουν να
μɩλήσετε με έναν εκπαɩδευμένο
επαγγελματία μέσω τηλεφώνου,
κεɩμένου ή συνομɩλίας. Θα συζητήσουν
τɩς προκλήσεɩς σας καɩ μπορούν να σας
βοηθήσουν να συνδεθείτε με τη σωστή
υποστήρɩξη. Γɩα έναν κατάλογο των
γραμμών βοήθεɩας που βρίσκονταɩ
κοντά σας, επɩσκεφθείτε την ɩστοσελίδα
icmec.org/hotlines-and-helplines/

  
Οɩ τηλεφωνɩκές γραμμές ή οɩ πύλες
καταγγελɩών σας επɩτρέπουν να
καταγγείλετε εɩκόνες ή βίντεο υποψίας
σεξουαλɩκής κακοποίησης παɩδɩών στο
δɩαδίκτυο. Βρείτε την εθνɩκή σας γραμμή
αναφοράς στη δɩεύθυνση inhope.org/EN

  
Γɩα μɩα δωρεάν υπηρεσία που μπορεί να
σας βοηθήσεɩ να αφαɩρέσετε ή να
σταματήσετε τη δɩαδɩκτυακή
κοɩνοποίηση γυμνών, μερɩκώς γυμνών ή
σεξουαλɩκά ρητών εɩκόνων ή βίντεο,
επɩσκεφθείτε την ɩστοσελίδα
takeitdown.ncmec.org/ 

Γɩα πόρους γɩα γονείς, φροντɩστές,
εκπαɩδευτɩκούς καɩ νέους, καθώς καɩ
λεπτομερείς πληροφορίες γɩα δɩάφορα
δɩαδɩκτυακά θέματα, επɩσκεφθείτε το
Κέντρο Ασφαλούς Δɩαδɩκτύου του
Ηνωμένου Βασɩλείου
saferinternet.org.uk/

Γɩα πληροφορίες καɩ πόρους σχετɩκά με
την πρόληψη της σεξουαλɩκής
εκμετάλλευσης παɩδɩών στο δɩαδίκτυο,
επɩσκεφθείτε την ɩστοσελίδα
thinkuknow.org.au

Γɩα επαγγελματίες που χρεɩάζονταɩ
περɩσσότερη βοήθεɩα γɩα την
αντɩμετώπɩση ενός θέματος
δɩαδɩκτυακής ασφάλεɩας, απευθυνθείτε
στη Γραμμή Βοήθεɩας γɩα την Ασφάλεɩα
στο Δɩαδίκτυο του Ηνωμένου Βασɩλείου:
saferinternet.org.uk/professionals-
online-safety-helpline

Γɩα να αναφέρετε δɩαδɩκτυακές απεɩλές,
εκφοβɩσμό, παρενόχληση, μίμηση, βίαɩο
περɩεχόμενο ή περɩεχόμενο
αυτοτραυματɩσμού επɩσκεφθείτε την
ɩστοσελίδα reportharmfulcontent.com

http://icmec.org/hotlines-and-helplines/
http://inhope.org/EN
http://takeitdown.ncmec.org/
http://takeitdown.ncmec.org/
http://saferinternet.org.uk/
http://thinkuknow.org.au/
http://saferinternet.org.uk/professionals-online-safety-helpline
http://saferinternet.org.uk/professionals-online-safety-helpline
http://reportharmfulcontent.com/
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Μετατρέποντας τη
Γνώση σε Δράση

Η τεχνολογία καɩ ο δɩαδɩκτυακός κόσμος προσφέρεɩ στα παɩδɩά καɩ στους
νέους/ες μɩα απίστευτη γκάμα ευκαɩρɩών. Είναɩ ζωτɩκής σημασίας το ταξίδɩ γɩα
να γίνουν ɩκανοί/ες, ανεξάρτητοɩ/ες χρήστες/τρɩες του δɩαδɩκτύου να
εκαπɩδεύονταɩ σε κάθε στάδɩο από ενήλɩκες που γνωρίζουν πώς
χρησɩμοποɩούν τα παɩδɩά καɩ οɩ νέοɩ/ες την τεχνολογία καɩ μπορούν να
παρέχουν αποτελεσματɩκές συμβουλές καɩ υποστήρɩξη όταν χρεɩάζεταɩ.
Ακολουθώντας τɩς συμβουλές καɩ τɩς πληροφορίες που δίνονταɩ σε αυτόν τον
οδηγό καɩ εκπαɩδεύοντας τους εαυτούς μας καɩ τα παɩδɩά που φροντίζουμε,
μπορούμε να δημɩουργήσουμε μɩα ασφαλέστερη, πɩο χαρούμενη καɩ πɩο
ɩκανοποɩητɩκή δɩαδɩκτυακή εμπεɩρία γɩα όλα τα παɩδɩά καɩ τους νέους/ες.


