Criancas conectadas:
Um guia compreensivo

para promover a seguranga
e o0 bem-estar online




Sobre nos

ICMEC

O Centro Internacional de Criangas Desaparecidas e Exploradas (ICMEC) é uma ONG
internacional sediada nos Estados Unidos. Nos perspetivamos um mundo no qual
todas as criangas podem crescer a salvo da exploragdo, do abuso sexual e do risco de
desaparecerem. Ha mais de 25 anos, nds temos sido lideres na identificagao de
lacunas, na habilidade da comunidade global de proteger criangas de sequestro,
abusos sexuais e exploragdo e também no agrupamento habil das pessoas, meios e
ferramentas necessarios para preencher essas lacunas. A nossa misséo é
salvaguardar criangas vulneraveis ao:

« Energizar a procura global por criangas que estao desaparecidas.

« Defender criangas do abuso sexual, perturbando a economia e os mecanismos da
exploragéo.

« Formar os profissionais na linha da frente para prevenir e responder a casos de
exploragao infantil.

Ndés conduzimos pesquisas e desenvolvemos a capacidade de criar atividades como
formacao, tecnologia e protocolos legais para apoiar as partes interessadas
(governos, organismos responsaveis pela aplicagédo da lei, responsaveis politicos,
educadoras, profissionais de saude, ONGs e muitos outros), ajudando-os a proteger
melhor as criangas contra abuso sexual e exploragdo de menores e a responder a
denuncias de criangas desaparecidas.

APAV

A Associagdo Portuguesa de Apoio a Vitima (APAV), fundada em 1990, é uma
instituicdo particular de solidariedade social. O seu objetivo primordial e estatutario é
a prestagao gratuita e confidencial de servigos de informagao, aconselhamento e
apoio emocional, juridico, psicoldgico e social a vitimas de crime e violéncia, familiares
e pessoas amigas. Tais servigos sdo prestados numa légica multidisciplinar,
envolvendo diferentes areas das Ciéncias Sociais, como o Direito, a Psicologia e o
Servigo Social. Nesses 34 anos de existéncia, a APAV assume a constante
responsabilidade de contribuir para a reflexdo acerca das diferentes formas de
vitimagdo e, assim, promover uma intervengado adequada junto de todas as vitimas, de
qualquer tipo de crime, em Portugal.

o Este projeto recebeu financiamento do programa de pesquisa e
i inovacao da Unido Europeia Horizon 2020 sob o acordo de
subvengdo n.° 1010211801

*
*

O conteudo publicado aqui é da completa responsabilidade dos publicadores
e ndo representa necessariamente as visées expressadas pela Comisséao
Europeia ou pelos seus servigos.



HEROES

O trafico de seres humanos (THB) e o abuso sexual e exploragdo de menores
(CSA/CSE) sao dois grandes problemas na nossa sociedade. Inadvertidamente, a nova
informacgao e as tecnologias de comunicagao (ICTs) tém fornecido um espago para
estes problemas se desenvolverem e tomarem novas formas, piorando durante o
confinamento causado pela pandemia COVID-19. Ao mesmo tempo, as ferramentas
técnicas e legais disponiveis as partes interessadas para prevenir, investigar e apoiar
vitimas — como os organismos responsaveis de aplicagao da lei (LEAs), procuradoras,
juizas e organizagdes da sociedade civil - ndo conseguem acompanhar o ritmo com o
gual as criminosas usam novas tecnologias para continuar os seus atos abominaveis.
Além disso, a assisténcia dada as vitimas de trafico humano e abuso sexual e
exploragdo de menores é frequentemente limitada pela falta de coordenagao entre as
partes interessadas. Neste sentido, existe uma clara e vital necessidade de
metodologias de trabalho conjuntas e do desenvolvimento de novas estratégias para
abordar e apoiar as vitimas. Além disso, devido a natureza transacional destes crimes,
a harmonizagao dos quadros legais para todos os paises afetados € necessaria, para
criar pontes de comunicagao e coordenagao entre todas as partes interessadas para
ajudar vitimas e reduzir a ocorréncia destes crimes terriveis.

Para responder a estes desafios, o projeto HEROES fornece uma abordagem
ambiciosa, interdisciplinar, internacional e centrada na vitima. O projeto Heroes é
estruturado como uma solugdo compreensiva que abrange trés componentes
principais: prevengao, investigagcado e apoio a vitima. Através desses componentes, a
nossa solugao tem o objetivo de estabelecer uma contribuigdo coordenada com os
organismos responsaveis pela aplicagao da lei, desenvolvendo uma abordagem
adequada, centrada na vitima, que seja capaz de responder a necessidades
especificas e fornecer protecdo. O objetivo principal do projeto HEROES € usar a
tecnologia para melhorar a forma como a ajuda e o apoio podem ser fornecidos a
vitimas de trafico de seres humanos e abuso sexual e exploragdo de menores. Além
disso, o projeto HEROES vai estabelecer uma estratégia inovadora que a pequeno,
meédio e longo prazo vai melhorar a forma na qual organismos responsaveis pela
aplicacdo da lei e organizagdes da sociedade civil efetuam investigagdes criminais,
apoiam vitimas resgatadas e previnem a ocorréncia destes crimes. Podera ler mais
sobre o HEROES no nosso website.



https://heroes-fct.es/

SECCAO1

Apoiar criangas a

estarem seguras €
felizes online

Este guia foi escrito para ajudar pessoas
adultas que vivem ou trabalham diretamente
com criancas e jovens a apoia-las a estarem
seguras e felizes online.

OS TEMAS ABORDADOS INCLUEM:

« Os beneficios da internet.

« Colocar criangas e jovens no centro do apoio a seguranga online.

« Orientagdes para conversas construtivas.

» Resolver problemas desafiantes e responder a questdes de seguranga.



Quer seja o pai, a mae, ou encarregada
de educacao, educadora, assistente
social, médico ou profissional de saude
mental, trabalhe na aplicagao da lei ou
em qualquer outro ramo profissional,
conhecera o papel fulcral que a internet
e a tecnologia desempenham nas vidas
das criangas e jovens. Através da
socializagao, dos jogos, da musica e dos
videos e da realizagao de trabalhos
escolares, o uso da internet pode estar
entrelagado em todos os aspetos do
crescimento.

como positivas, existem riscos que as
criancgas e jovens devem ser educados
para identificar.

Apesar dos limites de idade, da
verificagdo, dos termos do utilizador e
das condi¢bes, moderagao e servigos
de, os riscos online ndo podem ser
eliminados. Por isso, uma das formas
mais eficazes de apoiar qualquer
crianga ou jovem online é através de
uma comunicacgao aberta e honesta, de
educacao sobre os riscos online, e 0

que fazer para permanecerem seguros.

Enquanto a internet e a tecnologia e
todas as oportunidades incriveis que
estas oferecem devem ser encaradas

As empresas de tecnologia e as
industrias privadas também
desempenham um papel
significativo neste processo. E
imperativo que as empresas tenham
conhecimento das idades dos
usudrios que acedem as suas
plataformas e que facam tudo o que
estiver ao tudo ao seu alcance para
salvaguardar as criangas e jovens,
para proteger os seus direitos e
assegurar que o que elas fazem nao
envolve conteudos e interagdes
inadequadas ou nocivas para a sua

idade.

Se for dada as criangas e
jovens a oportunidade de
falar livremente sobre a
internet desde tenra idade,
com adultos que estao
interessados, empenhados e
solidarios nas suas
respostas, esta pode ser uma
forma util de partilhar
diferentes mensagens de
segurancga em fases
adequadas da idade e abrir
caminho a conversas mais
dificeis no futuro. O valor de
conversas regulares é um
tema é reforgado durante
este recurso.



SECCAO 2

Comecar com 0s
pontos positivos

Antes de falar com criancas e jovens sobre os riscos de
estar online, € importante reconhecer o importante papel

que pode desempenhar.

Que oportunidades propicia o uso

positivo da internet?

Criangas e jovens frequentemente
destacam a importancia das suas vidas
online e as oportunidades maravilhosas
que a internet e a tecnologia lhes tém a
oferecer.

Mais do que nunca, a internet é essencial
para as vidas sociais das criangas e
jovens. Elas também se estdo a conectar
para encontrar e construir comunidades,
estabelecer conexdes com outras
pessoas e desenvolver amizades longas
e impactantes.

A internet pode fornecer as jovens um
espacgo para descobrirem e se tornarem
no seu “eu” auténtico, de uma forma que
podem nao conseguir nas suas vidas
fora da internet. Também oferece
oportunidades educacionais e de
entretenimento, onde as criangas e
jovens podem explorar diferentes
perspetivas, aprender novas habilidades
ou procurar topicos que lhes interessem.



Mostrando o interesse nas
atividades online da criancga, além
de falar sobre os riscos e danos,
é provavel que elas se sintam
mais confortaveis em partilhar as
suas vidas online consigo.

Arranjando tempo e espacgo para
estas conversas no vosso dia-a-
dia criara um espaco seguro para
falar sobre as experiéncias
positivas e negativas das
pessoas, tanto online como fora
da internet.

Lembre-se que criangas e jovens
usam a internet de forma
diferente das pessoas adultas e
que o seu uso da internet pode
ser influenciado por fatores como
novas tendéncias online, os seus
pares e a sua idade e localizagéo.

Melhores dicas para a ajudar a conhecer os
pontos positivos

Esteja aberta a ideia de que o uso
dado por elas a internet ira mudar,
e tente manter-se curiosa e afastar
0s juizos de valor sobre o uso das
tecnologias por parte de criangas.
Quanto mais regulares forem as
conversas que tiverem, menos
confusas essas mudangas podem
parecer.

Ao falar com criangas e pessoas
adultas sobre os seus interesses
online, o melhor é evitar respostas
depreciativas ou frases que
possam ser vistas como criticas
das aplicagbes/jogos/tendéncias,
com 0s quais as jovens estao
interessadas. Por exemplo, frases
como, “Eu ndo percebo todas estas
novas aplicagdes”, podem ser
interpretadas como falta de
interesse ou falta de vontade em
ouvir sobre as experiéncias da
pessoa mais nova.




SECCAO 3

Colocar as jovens no
centro do apoio a
seguranca online

Dar as jovens autonomia, e assegurar
que as suas vozes relativamente ao
mundo online sdo ouvidas, ndo é
apenas uma boa pratica - € também
um direito delas.

Direitos mundiais das criancas

A Convencgéao das Nagdes Unidas sobre os Tanto online como fora da internet,
Direitos da Crianga é o tratado mais todas as criancas tém o direito a
amplamente assinado da histdria, tendo protecao contra danos, discriminagao,
sido assinado por 195 paises. A convengéao exploragao ou abuso, incluindo
estabelece 54 artigos que explicam os exploracao e abuso sexual. Qualquer
direitos da crianga em todas as partes da pessoa numa posi¢ao perto de criangas
sua vida. Nos anos anteriores, a ONU tem tem o dever de defender e proteger
dito publicamente que, todos os direitos estes direitos. As criangas também

das criangas se aplicam no mundo digital. podem ter o direito de descansar e

Eles também pediram aquelas que brincar usando servigos que sejam
trabalham para reduzir os danos seguros e adequados a sua idade e que
enfrentados online, para que equilibrem os protejam de todas as formas de

com isto a promocgao de atividades violéncia e abuso.

benéficas e a priorizagao das vozes das
criangas.



Ouvir as vozes das criancas

‘As criancas tém o direito de ter uma
palavra a dizer em todos os assuntos que
as afetem e de ter as suas visées levadas a
sério. Por conseguinte, ouvir as vozes,
ideias, experiéncias e preocupag¢bes das
criangas e jovens é essencial.’

— artigo 12° da Convencao das Nacgoes
Unidas

Conversas honestas com criangas e jovens
sobre as suas experiéncias sao
extremamente valiosas para as proteger
de um potencial dano ou abuso, assim

Trabalha na educacao?

Se o0 seu estabelecimento de ensino esta a
fornecer educacgao sobre seguranga online
a criangas e jovens, tente garantir que as
sessOes sao interativas e cativantes e
permitem oportunidades para criangas
usarem a sua voz para expressar as suas
ideias. Também é util oferecer a criangas
oportunidades de fornecer feedback
relativamente aquilo que aprenderam e o
qudo util, relevante e cativante elas
acharam que foi.

como para respeitar o seu direito para
expressarem os seus sentimentos e
ideias. Ouvindo as jovens, nos
conseguimos criar um espago seguro
que as encoraje a manifestar quaisquer
preocupacgdes que tenham.

Manter um didlogo regular e aberto com
jovens também pode ajudar a assegurar
gue o apoio a seguranga online é
relevante para as suas necessidades e
interesses, e que se mantém o mais
atualizado possivel.

Utilizar as ideias das jovens e o seu
feedback para informar as suas
atividades futuras, e deixar claro como
o fez pode ajudar a que as criangas
sintam que as suas vozes sao
valorizadas, e as suas ideias e visoes
tém impacto direto. Isto, também ajuda
a garantir que as ligbes sao sempre
Uteis e relevantes e podem ajudar a
criar um ambiente seguro e favoravel a
comunicagao. Isto, por sua vez, pode
ajudar a dar as jovens maior confianga
para avancgar, e partilhar qualquer
preocupagao que possam ter sobre as
suas experiéncias online.



Como as experiéncias de criancas e jovens
podem informar o seu trabalho

Qualquer que seja o seu papel, a voz das jovens pode ser utilizada numa vasta
gama de formas para informar o seu trabalho e aumentar o seu impacto e
qualidade. Nas escolas, muitos escolhem eleger criangas e jovens como
conselheiros escolares, diretores de turma ou outros lideres estudantis. Estes
papéis sdo um 6timo ponto de comego para qualquer um que procure usar as
vozes das criangas e jovens para informar a sua pratica.

POR EXEMPLO

Antes de desenvolver e langar uma unidade de trabalho para a seguranga online,
uma escola escolheu ter alunas conselheiras a organizar debates nas suas aulas.
Estes debates deram as criangas e jovens um espago para exprimirem as suas
preocupacgdes sobre a seguranga online, assim como as suas ideias sobre o que
as iria cativar nas licdes. Foi dada ao/a aluno/a conselheira a oportunidade de
transmitir as ideias-chave as funcionarias, as quais, por sua vez, foi dado tempo
para as incorporarem no seu planeamento. Este processo foi, entao, repetido no
final da unidade de trabalho, com o objetivo de explorar o quéo impactantes e

0 cativantes foram as licées.




SECCAO 4

Falar com as jovens
sobre o0 uso da internet

Falar regularmente com as jovens sobre o seu uso da tecnologia e encoraja-
las a partilharem as suas experiéncias € uma parte fundamental para ajudar a
protegé-las.

A internet desempenha um papel significativo
nas vidas das criancas e jovens e € essencial para
o seu desenvolvimento social, conforme ficam
mais velhos. Ja nao faz sentido fazer a distincao
entre “vida online” e “vida real”, porque a
introducao da crianga a internet muitas vezes
comega a partir do momento em que esta tem
idade suficiente para segurar um dispositivo

conectado.

Qualquer que seja o seu nivel de conhecimento
ou confianga, estas cinco dicas e iniciadores de
conversa vao ajuda-la a iniciar, gerir e manter
um didlogo aberto e honesto com criangas sobre
estar online, e ajuda-las a apoia-las a usar a
tecnologia com seguranca e de forma positiva.

"



Podes mostrar-

me como...? Eu adoraria ouvir quais

sao as coisas que tu
gostas de fazer online
e porqué!

1. SEJAPOSITIVO E TENHA UMA MENTE ABERTA SOBRE A INTERNET

E importante reconhecer as oportunidades interessantes

que estar online pode oferecer a criangas e jovens. Apesar

das criangas com as quais se preocupa ou trabalha

poderem utilizar a faculdade de forma diferente a sua, as .

suas experiéncias ainda sao significativas. Se uma crianga Posso jogar este
mencionar algo do qual nunca ouviu falar, pega-lhe para jogo Contigo?
Ihe mostrar ou explicar em maior detalhe — ou também

pode fazer a sua propria pesquisa. Tente manter

conversas sobre a internet, em geral, e valorize a opiniao

das criangas quando elas estiverem a falar sobre o que

gostam de fazer para Ihes mostrar que esta interessada

em todos os aspetos do seu mundo online.

2. FALE CEDO E COM FREQUENCIA

A forma mais eficaz de lidar com qualquer problema online
é estabelecer conversas sobre a internet como parte da
rotina didria. Falar abertamente sobre a vida online, desde
tenra idade, pode ser uma ponte util para partilhar

Quem consegue

falar COntiQO neste mensagens de seguranga e abordar conversas mais
jogg? dificeis mais tarde. Também demonstra a crianga, que
vocé é alguém que entende sobre o assunto e que a pode
ajudar.
Antes de comecares a Qual é a tua forma
usar o tablet hoje, preferida de comunicar
podes lembrar-me do com as tuas amigas
que combinamos sobre online?
" a quem podes pedir

ajuda?



Ja algum das teus
amigos experienciou

______online?
Eu gostaria de falar sobre
______contigo, mas Se alguém que tu
primeiro, qual é a tua conheces
opiniao sobre o0 assunto? precisar de ajuda

com alguma
coisa online, o
que é que tu
fazes?

3. CRIEUMESPACO SEGURO PARA CONVERSAS

Procure por uma oportunidade para falarem juntas. As vezes falar cara a cara pode
ser complicado, por isso falar lado a lado enquanto caminham, quando viajam ou
durante uma atividade conjunta, por exemplo, sdo opgdes que podem torna-lo mais
facil. O ambiente também precisa de ser o correto - livre de distragdes indesejadas,
para que todas as pessoas envolvidas possam concentrar-se por completo e saber
que estdo a ser ouvidas.

Relembre a crianga, com frequéncia, de que pode conversar consigo sobre qualquer
coisa, independentemente do quao dificil seja, sem ser julgada ou culpada. A crianga
pode ndo estar preparada para partilhar algo de imediato, por isso mostre-lhe que
esta la para a ouvir quando ela estiver pronta. Nao a pressione para falar e forneca-
Ihe meios alternativo de comunicar, por exemplo, escrevendo.
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Que definicoes tem esta
aplicacao que tu possas usar
para te ajudar?

4. MANTENHA A RELEVANCIA

Conforme ficam mais velhas, as criangas vao utilizar a tecnologia de forma
diferente de quando se conectaram pela primeira vez. O seu conhecimento e
compreensdo também vai crescer, assim como os desafios que podem enfrentar na
internet. Para ter uma nogao do quanto elas sabem e de que apoio ainda precisam,
faca perguntas abertas para deixar a crianga liderar as conversas que tenham.
Existem formas adequadas de abordar todos os temas que dizem respeito a
segurancga online, com diferentes idades. Por exemplo, com uma adolescente,
imagens de nudez podem ser abordadas em conversas mais alargadas sobre
consentimento e relagdes saudaveis. Para criangas mais jovens, pode discutir que
tipos de imagens podem ser partilhadas online e que partes do nosso corpo sao
privadas.

Ha alguma coisa que

Qual é o melhor mudarias na
conselho que ja internet?
te deram sobre

seguranca

online? Podes
dar-me algumas
dicas?

14
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Achas que é util haver
restricoes de conteudo
(controlos parentais)
em dispositivos

moveis?
Sabes como bloquear e
reportas nas aplicagdes
: ~ ?
Que informacéo que tu usas:
pode ser

partilhada online
e porqué?

5. SEJAPROACTIVO

Trabalhar juntos para criar um acordo que defina a forma como a internet e
a tecnologia serado utilizadas em familia, ou num contexto educativo é uma
forma util de definir expetativas e limites claros. Pode incluir o tempo
passado online, com quem as suas filhas podem comunicar, aplicagdes e
jogos adequados e o porqué de as ferramentas de seguranga serem uteis
para bloquear e denunciar conteudos inadequados. Pergunte a crianga o
que ela faria se algo corresse mal online e precisasse de ajuda, e reforce a
importancia de contar a uma pessoa adulta assim que acontecga algo que a
faca sentir-se perturbada, preocupada ou desconfortavel de alguma
forma.



SECCAO 5

Definicoes de palavras-
chave e frases relacionadas
com riscos online

Quando se fala sobre riscos e danos online com criangas, jovens ou outras
pessoas adultas, € importante usar linguagem e terminologia claramente
definida.

CRIANCA/CRIANCAS E Qualquer pessoa com menos de dezoito anos.
JOVENS (CYP)

ABUSO SEXUAL DE O abuso sexual de criangas € uma categoria ampla que define o

MENORES dano causado as criangas ao forga-las ou coagi-las a participar
em atividades sexuais, quer estejam conscientes do que esta a
acontecer ou nao.

MATERIAL DE ABUSO Trata-se de material que retrata e/ou documenta atos que séo

SEXUAL INFANTIL sexualmente abusivos e/ou exploradores de uma crianga. O termo

(CSAM) "pornografia infantil" deve ser evitado, uma vez que pode implicar
consentimento e enfraquecer a seriedade do assunto.

EXPLORAGAO SEXUAL Forma de abuso sexual de criangas na qual uma pessoa tira

DE MENORES partido de um desequilibrio de poder para coagir ou aliciar uma
crianga a envolver-se em atividades sexuais de qualquer tipo. As
taticas de coagao podem incluir a oferta de presentes ou dinheiro,
fingir ser uma colega, amiga e/ou hamorado/namorada e ameacar
partilhar imagens da crianga. O termo "prostituigdo infantil" ndo é
aceitavel devido as potenciais implicagées de que a crianga esta,
de alguma forma, envolvida voluntariamente, é cumplice ou
culpada pelos abusos sofridos. Além disso, a "prostituicao" é legal
em alguns paises, enquanto a exploragéo sexual de criangas € um
crime.
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CONSENTIMENTO

COERGCAO/CONTROLO
COERCIVO

FILTRAGEM

GROOMING

COMPORTAMENTO
SEXUAL NOCIVO
(HSB)

ABUSO DE
IMAGEM/PARTILHA
NAO CONSENSUAL DE
IMAGENS

DANOS ONLINE
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O acordo para fazer algo ou a permissao para que algo aconteca.
O consentimento é necessario em muitas situagdes, ndo apenas
em situagdes de natureza sexual. Por exemplo, deve pedir
consentimento antes de publicar uma fotografia de alguém online
ou de o adicionar a uma conversa de grupo.

A pratica de persuadir ou manipular alguém a fazer algo,
recorrendo a for¢ca ou a ameagas. O controlo coercivo é um ato ou
um padrao de atos de agressao, ameacgas, humilhagao,
intimidagao ou outros abusos utilizados para prejudicar, castigar
ou amedrontar a vitima.

Um filtro de internet é um tipo de software que determina quais
os conteudos que estarao disponiveis para o utilizador, ou quais
estardo restringidos ou bloqueados.

O "grooming/grooming online" refere-se ao processo de
estabelecer ou construir uma relagdo com uma crianga, quer
pessoalmente quer utilizando a internet ou outras tecnologias
digitais, para facilitar o contacto sexual online ou fora da internet
com essa crianga.

Trata-se de um comportamento sexual inadequado do ponto de
vista do desenvolvimento, manifestado por criangas e jovens, que
€ nocivo ou abusivo. O abuso sexual de crianga contra crianga é
uma forma de comportamento sexual nocivo na qual o abuso
sexual ocorre entre criangas.

Uma forma de assédio sexual online que se refere a fotos ou
imagens de nudez, nudez parcial, ou fotos ou videos sexualmente
explicitos que sdo tirados e/ou partilhados sem o consentimento
de alguém.

Os danos online sao qualquer comportamento que ocorra em
qualquer plataforma digital e que possa magoar uma pessoa fisica
ou emocionalmente.




ASSEDIO SEXUAL
ONLINE

CONTROLOS
PARENTAIS

SEXTING

SOBREVIVENTE

ViTIMA

CULPABILIZACAO DA
ViTIMA
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Qualquer comportamento sexual ndo desejado, realizado em
qualquer plataforma digital, que possa fazer com que uma pessoa
se sinta intimidada, ameagada, humilhada ou discriminada. E
reconhecido como uma forma de violéncia sexual.

Definigdes que podem ser aplicadas a dispositivos ou servigos
individuais que permitem ou restringem o conteudo a que se pode
aceder para garantir que conteudos sejam adequados a idade.

O sexting foi definido como a autoproducao de imagens sexuais,
ou como a troca de mensagens ou imagens de cariz sexual. E
importante notar que é frequentemente feito por adolescentes
que consentem, embora existam formas de sexting nao desejado,
por exemplo, imagens que foram tiradas, partilhadas, enviadas ou
recebidas de forma ndo consensual.

Uma pessoa que tenha sido magoada, prejudicada ou ferida
devido a um crime, acidente ou outro acontecimento ou agao, ou
que tenha sofrido por causa das a¢des de outra pessoa. As
pessoas que tenham sofrido um acontecimento traumatico podem
preferir utilizar o termo sobrevivente em vez de vitima (abaixo),
devido as conotagdes positivas de resiliéncia que este evoca.

Alguém que sofreu devido as agdes ou crengas de outra pessoa,
ou como resultado de circunstancias desagradaveis ou
traumaticas.

Qualquer linguagem ou comportamento que implique
(intencionalmente ou ndo) que a vitima de abuso ou dano seja
total ou parcialmente responsavel pela sua experiéncia.

Sempre que possivel, estas definicées foram inspiradas nas
Diretrizes de Luxemburgo para a Terminologia Interagéncias.



SECGCAO 6 (o]

Encontrar as
palavras o

Falar sobre a vida online é 6timo, mas

encontrar as palavras certas pode ser /3

desafiante - especialmente quando as

jovens podem ter as suas proprias

girias ou terminologia. '

Linguagem das criancas
e jovens

Criancgas e jovens frequentemente Devido ao carater evolutivo da

tém as suas proprias expressodes e linguagem das criangas e jovens,
terminologia que usam durante a tentativas para definir terminologia
sua vida, incluido para descrever e chave vai com frequéncia ficar

falar sobre as suas atividades desatualizada rapidamente apods ser
online. A forma e conteudo destas sido escrita. Conversas regulares com
comunicacgodes pode depender de uma crianga ou uma jovem podem
diversos fatores, incluido ajudar a compreender a sua linguagem
tendéncias online, localizagdes, mais claramente e, por vezes,

grupos etarios e interesses mais perguntar o que significa um termo é
alargados. tudo o que vocé precisa.




Comunicacao clara sobre riscos e danos
online

A linguagem que nos utilizamos esta sempre a mudar,
especialmente quando falamos sobre o mundo online que
esta constantemente em evolugao. Ao falar sobre os riscos
e danos online com qualquer pessoa (adultos ou criangas),
€ importante utilizar uma linguagem compreensivel, que
seja respeitosa, promova o dialogo e evite juizos de valor.

Utilizar a linguagem correta e ser capaz de explicar a sua

importancia, também demonstra que conhece e

compreende bem o assunto e que, por conseguinte, esta

bem preparada para prestar ajuda e aconselhamento. No

entanto, o facto de simplesmente ter essas conversas e

permitir que elas tenham lugar é de importancia primordial.

A socializagado de género molda a forma como as criangas

comunicam e percecionam o comportamento online,

criando expetativas diferentes em relagao a sexualidade,

aos danos e a vergonha. Quando pessoas adultas l

conversam com criangas sobre danos e abusos online, é

fundamental ter em conta estas influéncias. Quer as adultos oo oo
sejam homens ou mulheres, o pai ou a mae, professoras ou oo
mentoras, estes fatores podem afetar a confianca e a ®> o « S

dinamica da conversa. Isto real¢a a importéncia destes 1

fatores para abordar o abuso online e promover conversas
abertas com criangas e jovens, reforgando, em ultima
analise, a seguranca online para todos.

POR EXEMPLO

Por exemplo, “pornografia infantil” € um termo por vezes usado para descrever
material de abuso sexual infantil. Pornografia infantil ndo € um termo aceitavel e usar
tal linguagem legitima imagens que nao sao pornograficas. Pelo contrario, sao
registos permanentes de criangas exploradas e abusadas sexualmente e, como tal,
devem ser referidos como material de abuso sexual de criangas para refletir a
gravidade do crime que ocorreu.

Para mais informagao sobre a terminologia recomendada, vire para a pdgina 16.




Dicas para encontrar as

palavras certas
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« Se nao tiver a certeza de que uma crianca

ou jovem esta familiarizada com o tema
sobre o qual quer falar, pode ser util

comegar por perguntar como é que elas o

descrevem. Por exemplo, enquanto um
adulta pode falar de sexting, uma jovem
pode conhecer isso como enviar nudes.

« Utilizar uma linguagem adequada a idade.

Quando falar com criangas mais novas
sobre os riscos e danos online, pode ser
atil falar inicialmente sobre o assunto em

vez de o0 nomear, pois isso pode assusta-
las. Por exemplo, em vez de falar sobre os

riscos do grooming, uma conversa mais
adequada a idade seria debater em quem
confiamos e como sabemos em quem

confiar.

. A medida que as criangas crescem, a
utilizagcdo de uma terminologia mais
especifica pode tornar-se util e
adequada. Em casos de bullying
online, pode ser util ajudar as criangas
ou as jovens a serem especificos na
sua linguagem - por exemplo, se o
bullying online se transformar em
asseédio sexual online.

 Evite o jargdo ou termos muito
técnicos numa conversa sem
esclarecer exatamente qual o
comportamento ou risco que esta a
descrever.

| |

I 1 s | |
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No caso de uma crianca ou jovem usar
terminologia que possa ser problematica, deve:
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Tirar tempo para pesquisar a linguagem adequada a usar e as razdes por detras da
sua importancia, para que a sua compreenséao esteja atualizada.

Evitar demonstrar raiva, desapontamento ou julgamento. Em vez disso, use a
situagdo como uma oportunidade para uma conversa aberta e construtiva.

Explicar-lhes claramente o porqué da importancia do uso de um termo em detrimento
de outro. Por exemplo, “N6s usamos _____, porque o termo _____ poderia significar

n

Abordar criangas e jovens com questdes abertas como “Quais achas que séo as
diferencas entre os dois termos?” ou, “Como pode usar um termo em vez de outro
fazer alguém sentir-se?”

Tenha em conta o contexto da situagao. Alguns termos, como "vitima" e
"sobrevivente", podem ser pessoais para cada pessoa. Se estiver a falar com uma
vitima ou sobrevivente, tente perguntar-lhe com sensibilidade qual o termo que
prefere utilizar. Certifique-se de que utiliza esse termo no futuro e de que os outros
fazem o mesmo.

Lembre-se que encorajar as jovens a utilizar a terminologia correta para os genitais,
desde a mais tenra idade possivel, também pode ajudar a evitar confusdes e mal-
entendidos no caso de abuso sexual de criangas.



SECCAO 7

Abordar temas

dificeis

Para garantir que criancas e jovens estdo informados e
preparados para os riscos que elas podem vir a enfrentar, é

importante ter conversas sobre topicos dificeis.
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A medida que as criancas crescem, é
natural que queiram mais liberdade e
privacidade online. Chegara uma altura
em que estarao a utilizar a internet de
forma autossuficiente diariamente, e
esta independéncia é uma parte natural
do seu desenvolvimento.

Muitas vezes, as pessoas adultas podem
planear conversas dificeis, mas,
ocasionalmente,

podem ser necessarias mais cedo do
que o previsto - por exemplo, se uma
criancga for inadvertidamente exposta a
danos online que nao compreende.

Discutir temas dificeis pode parecer uma
perspetiva assustadora, mas é
importante lembrar que as jovens
precisam de apoio e orientagcdo em
todas as areas da vida - especialmente
quando se trata de questdes sensiveis.



Se precisa de falar sobre um topico dificil
com uma crian¢a ou com uma jovem, tente:

« Planear o que vai dizer com  Insista que a culpa nao é da
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antecedéncia e procurar apoio e
informacgao caso seja preciso para
se sentir preparada.

Escolha um momento em que ndo
haja outras distragcdes e ndo tenha
pressa, num ambiente no qual a
crianga se sinta segura.

Pondere sobre a melhor
abordagem para a crianga. Vocé
pode querer explicar diretamente
as preocupacgdes que levaram a
conversa em questao, ou sentir
que fazer algumas perguntas mais
abertas e gerais é mais adequado,
em primeira instancia.

Perceba que a crianga pode nao
se sentir preparada para falar
imediatamente, ou pode existir
alguém com quem ela se pode
sentir mais confortavel para falar.
Se possivel, encontre uma forma

de facilitar as proximas conversas.

crianga e que ela nao fez nada de
errado. Independentemente do
que ela lhe diga, é importante nao
a fazer sentir culpada pelo que
aconteceu.

Em algumas instancias, a crianga

pode preferir comunicar de forma
diferente, por exemplo, escrever

as suas respondas para si em vez
de as verbalizar.

Dé a crianga tempo para processar
o que lhe esta a dizer e partilhar os
seus pensamentos, sem a
interromper ou culpar. Se for uma
profissional, tente minimizar a
tomada de notas e maximize a
audicao ativa (mantenha contacto
visual se culturalmente
apropriado, acene com a cabecga,
etc.). Oica atentamente sobre
qualquer confusao ou
preocupacgao.

Assegure-a de que vocé estara
sempre la para a ajudar e de que,
mesmo que ndo saiba as
respostas, vocés podem encontra-
las juntas.

Obtenha apoio rapidamente, caso
a crianga precise. Este apoio pode
ser por parte de familiares,
amigas, a escola ou outros
organismos.



SECCAO 8

Reconhecendo os
sinais de abuso

online

Identificar precocemente os sinais de abuso e tomar
medidas é importante para proteger as criangas e os

jovens.

O abuso online pode ser classificado como
qualquer tipo de contacto nocivo que ocorra
na internet. Pode ocorrer em qualquer
dispositivo conectado e em qualquer
plataforma, por exemplo, redes sociais, chats
online, conversas por voz em jogos,
comentarios em sites de transmissao em
direto, aplicagc6es de mensagens, correio
eletrénico e mensagens privadas. As criangas
e jovens podem correr o risco de serem
vitimas de abusos online por parte de pessoas
gue ja conhecem fora da internet, bem como
por parte de pessoas que s6 conhecem
online.

As criangas e os jovens podem ser vitimas de
varios tipos de abuso online, incluindo
intimidagdo, abuso emocional, assédio sexual
online, exploragao ou coagao e odio online.
Estes incidentes podem também estar
associados a abusos fisicos, emocionais ou
sexuais que estejam a ocorrer fora da
internet, como o bullying ou uma relagao
abusiva. As criangas e jovens também podem
ser vitimas grooming online.
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Trata-se de um processo de manipulagao
para desenvolver uma relagdo com uma
crianga, com a intencao de a explorar e de
lhe causar danos. Os danos causados pelo
grooming podem ser o abuso sexual, tanto
pessoalmente como online, e a exploragao
para obter imagens e videos sexualmente
explicitos da crianga, incluindo os que
foram tirados pela propria crianga. As
técnicas de grooming também podem ser
utilizadas para radicalizar alguém ou para
obter informacgdes financeiras da crianga ou
da sua familia.

Conversas abertas e honestas com as
criangas sobre o consentimento e os
desequilibrios de poder sao cruciais para
lidar com os riscos online, especialmente
em atividades como o transmissdes online e
interacdes online relacionadas. O
reconhecimento destes aspetos ndo so
aumenta a seguranga online, como também
aprofunda a nossa compreenséao das
interagdes digitais, promovendo um
ambiente online mais seguro.



Existem certos sinais de alerta a que se deve
estar atento que podem indicar que uma crianga
esta a ser vitima de abuso ou outras dificuldades
online. Por exemplo, a crianga pode:
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« Fazer mudancgas na forma como utiliza
a internet, por exemplo, comecgar a
passar muito mais ou muito menos
tempo online que o normal.

« Querer parar de usar aplicagdes e
servigos ou de participar em
atividades fora da internet das quais
anteriormente gostava.

« Apresentar mudangas inexplicaveis no
seu comportamento, como ficar
retraida, distante, perturbada ou
chateada depois de estar online ou
utilizar os seus dispositivos.

Tornar-se mais reservada
relativamente as suas atividades
online. Por exemplo, nao querer
partilhar informagdes sobre com quem
esta a falar e o que esta a fazer online e
isolar-se (fechar a porta ou sair da sala)
para usar os seus dispositivos.

Mencionar nomes de amigas, contacto
ou seguidoras que vocé desconhece e
ser vaga, ou nao estar disposta a falar
sobre quem elas sao.

Comecar a falar sobre assuntos mais
adultos, demonstrar comportamentos
ou uso de linguagem que é
inapropriado para a sua idade.

Receber presentes, crédito ou dinheiro
de forma inexplicavel para gastar
online.



Os efeitos do abuso online e
fora da internet sao abrangentes
e podem levar uma crianca ou
jovem a:

« Experienciar problemas com o sono,
incluindo pesadelos.

« Estar extremamente cansada e ter
dificuldade em concentrar-se.

» Apresentar problemas de comportamento
ou ficar para tras na escola.

« Retrair-se socialmente.

« Ser mais emotiva ou ter explosées de
raiva invulgares.

« Ter menos cuidado com a sua aparéncia
ou a forma como se apresenta.

« Sentir-se ansiosa ou deprimida, ou ter « Ter pensamentos suicidas.
ataques de panico. » Sofrer de outros problemas de

« Desenvolver um disturbio alimentar. saude mental.

« Ter pensamentos sobre, ou realizar, » Ter flashbacks ou pensamentos
automutilagao. repetitivos ou perturbadores.

Ao examinar os efeitos do abuso online, é também essencial entender o
problema da “revitimizagao”. O conteudo que foi denunciado e retirado tem
sempre a possibilidade de voltar a ser republicado e partilhado online,
deixando as vitimas com receio de terem de reviver o seu trauma no futuro.
Os efeitos do abuso online podem ser tanto a curto como a longo prazo, e o
trauma pode ressurgir ou ser despoletado mais tarde, mesmo que o incidente
original tenha sido aparentemente resolvido.

Ouvir e preocupar-se com uma crianga que sofreu um trauma é fundamental
para a ajudar a recuperar. Embora vocé, como pessoa adulta cuidadora, possa
sentir-se impotente, uma vez que os conteudos podem ser republicados, a
sua disponibilidade e apoio podem ja ser uma grande ajuda para a crianga ou
ajovem.
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SECCAO 9
Apoiar uma crianga que
lhe tenha revelado

abusos online

O QUE FAZER
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Reconheca o quao dificil deve ter sido
falar e diga-lhe que fez bem em vir ter
consigo.

Utilize uma linguagem que permita a
crianga saber que o que aconteceu nao é
culpa dela.

Oica com calma e objetividade o que ela
tem para dizer. Reagir com choque ou
raiva pode encerrar a conversa e é
provavel que a crianga se lembre dessa
reagao no futuro.

Permita que a crianga explique a situagao
com as suas proprias palavras, no seu
proprio ritmo.

Assegure a crianga que, embora nao
possa ser mantido em segredo, apenas
as pessoas adultas que precisam de
saber serao informadas.

Guardar as provas, se for caso disso. As
provas podem incluir capturas de ecra
tiradas num computador portatil ou num
dispositivo movel, e-mails, mensagens
ou historicos de conversas online. Isto
nao se aplica caso esteja na presenga de
material de abuso sexual infantil - veja a
secc¢ao sobre o que nao fazer para mais
informacgdes.

Tome notas depois de ter falado com a
crianga. Tente manté-las o mais exatas
possivel.

Comunique o abuso o mais rapidamente
possivel as entidades competentes
(escola, servigos de apoio a crianga,
policia), para que os pormenores
estejam bem presentes na sua meméoria
e para que possam ser tomadas medidas
rapidamente.



O QUE NAO FAZER
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« Entrevistar, interrogar ou decidir se a

crianga esta a dizer a verdade. Em vez
disso, oica com imparcialidade e
mantenha-se factual. Registe as
declaragdes e os factos observaveis, nao
as suas interpretacgdes.

N&o presuma nada, ndo especule ou tire
conclusdes precipitadas. Nao faca
perguntas que induzam ou deem
linguagem a crianga.

» Visualizar imagens do material de abuso

sexual infantil. Isto é ilegal e deve ser
evitado. Se uma crianga informar que o
seu dispositivo contém imagens
inadequadas, pergunte-lhe,

"Se eu olhar para estas imagens, o que é
que vou ver?” Se se tratar de material de
abuso sexual de menores ou de imagens
improéprias/ilegais, o aparelho deve ser
levado as autoridades.

Fazer promessas que podem nao ser
cumpridas (por exemplo, prometer que
nao vai contar a ninguém ou que isto
nunca mais vai acontecer).

Pedir a crianga que espere até que outra
pessoa possa estar presente para
testemunhar a revelagao.

Evite a culpabilizacao da vitima

A culpabilizagdo da vitima é qualquer linguagem ou comportamento que implique
(intencionalmente ou ndo) que a vitima de abuso ou dano seja total ou parcialmente

responsavel pela sua experiéncia.

Quer seja pai, mae ou encarregada de educacgdo, ou trabalhe com criangas e jovens a titulo

profissional, a culpabilizagao da vitima é prejudicial para as criangas e jovens e pode
desencoraja-las de procurar apoio ou de falar abertamente sobre as suas experiéncias.

Quando os/as jovens receiam ser alvo de problemas, € menos provavel que se apresentem

e partilhem as suas preocupagdes e pegam a ajuda de que necessitam. Para evitar

resultados negativos, é crucial que os/as jovens sejam encorajados/as a falar com pessoas

adultas de confiancga e que lhes seja assegurado um espago seguro para as conversas.

Evite frases e perguntas como:

» Porque é que fizeste isso?

« Porque é que quebraste as regras
que nods estabelecemos?

« Porque é que nao te manifestaste
mais cedo?

O que é que esperavas que
acontecesse?

Devias ter percebido melhor.
Essa foi uma escolha perigosa.
Colocaste-te em perigo ao...

Se trabalha com criangas e jovens, as politicas e procedimentos do seu estabelecimento
devem promover atitudes e linguagem contra a culpabilizagdo da vitima. Se as pessoas
adultas do seu estabelecimento demonstrarem atitudes de culpabilizagédo da vitima,
consciente ou inconscientemente, é importante discutir o assunto com elas e contestar

esse comportamento de forma construtiva.



SECCAO 10

Denunciar
casos de
abuso online

Se tiver conhecimento de um potencial
caso de abuso online, ou se tiver duvidas
sobre o mesmo, o trabalho em parceria com
0S organismos certos garante que o apoio
adequado é recebido rapidamente.

Para pais/maes e encarregadas

de educacao:

Fale com a sua filha para Ihe dar Também pode denunciar o material

apoio e tranquilidade e, se for caso de abuso sexual de menores a

disso, comunique a suspeita de plataforma ou site onde esta

abuso a escola da crianga e/ou a disponivel ou através de mecanismos

autoridade nacional competente. de denuncia nacionais e
internacionais. Para mais

Comunique o incidente online informacdes, veja as paginas 28 e 40.

utilizando as definigcdes de denuncia, Se pensa que a sua filha corre perigo

bloqueio ou moderagao disponiveis iminente, contacte a policia local ou

Nos servigos que a crianga esta a nacional.

utilizar.
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Para profissionais

Todos os contextos e organizagdes que
trabalham com criangas e jovens devem ter
politicas e procedimentos de protecao e
salvaguarda de menores em vigor. A pessoa
ou a responsavel designada para a protegéao
de menores podera indicar-lhe onde se
encontram esses documentos, caso nao os
conhecga.

Estes documentos devem ser regularmente
revistos, lidos e compreendidos todas as
pessoas adultas. Certifique-se de que
comunica com a sua responsavel pela
salvaguarda ou gestora de linha para manter
os seus conhecimentos e praticas
atualizados.

Se tiver alguma preocupacao sobre o
bem-estar de uma criancga, siga os
procedimentos obrigatorios do seu
estabelecimento para registar a
preocupacao, e encaminhe-a para um
individuo ou organizagdo com
responsabilidade de protecao, ou para a
autoridade competente, por exemplo, a
policia local, a organizagado nacional de
denuncia ou os servigos de apoio locais.

Se pensa que a crianga esta em perigo
iminente, contacte a policia local ou
nacional, uma linha de apoio nacional ou
outras entidades relevantes, como os
servigos locais de protegao da crianga.

Utilize a terminologia correta quando

denunciar

31

Se a sua fungao tiver procedimentos de salvaguarda obrigatorios, € fundamental que
os relatoérios utilizem a terminologia correta para descrever com precisdo as
infragcdes. Também é util que os pais maes utilizem a terminologia correta, pois isso
ira ajuda-la a obter o apoio e a orientagdao adequados.
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SECCAO 11

Mensagens-chave de
seguranca online a
partilhar com criancas

A educacao e o apoio sao as melhores ferramentas que uma crianca pode
ter quando se trata de compreender e gerir os riscos online.

As mensagens-chave de seguranca
online que se seguem abrangem uma
vasta gama de topicos com base nos
riscos que as criangas e jovens podem
encontrar online. Embora muitas
criangas e jovens utilizem a rede Wi-Fi
em casa, com filtragem, ou tenham
restricdes de conteudo

nos seus dispositivos pessoais, ndo é
garantido que estes tipos de controlos
sejam cem por cento eficazes. Por
isso, a partilha de mensagens-chave
pode ajudar a apoiar as criangas e
jovens na sua utilizagado segura e
responsavel da internet.



1. CRIAR E PARTILHAR CONTEUDO

A medida que as criancas crescem, é provavel que os seus interesses passem do
mero consumo de conteudos para a criagdo e partilha dos seus préprios conteudos
e ha varios fatores que devem ser tidos em conta para que aprendam a fazé-lo de
forma segura e responsavel. Dependendo da idade da crianga com quem estd a
falar, duas perguntas uteis a fazer podem incluir:

“Quem pode ver o que estas a partilhar online?”

E importante que as criangas e jovens Também é essencial lembrar que,
mantenham as suas informagdes mesmo com estas definicdes, podem
pessoais seguras e utilizem as ser tiradas capturas de ecra, podem
definicdes de privacidade que tém a ser gravadas transmissdes em direto,
sua disposi¢ao para garantir que estao as mensagens e 0s comentarios
satisfeitas com o publico das suas podem ser copiados ou

mensagens. Elas podem precisar de reencaminhados para outras pessoas,
ajuda para as por em pratica. e as coisas publicadas online podem

ressurgir no futuro.

=/




“Tens consentimento para o que queres

partilhar?”
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Quando se trata de partilhar conteudos online, & importante ter o consentimento de quem quer
que esteja nas fotografias ou videos que publica. O consentimento € um conceito fundamental
para as criangas e jovens explorarem e compreenderem, e um conceito que é frequentemente

ignorado. Uma forma direta de falar sobre o consentimento é que ele deve ser:

LIVREMENTE DADO ESPECIFICO

Isto significa que ninguém deve sentir-se Isto significa que cada exemplo de procura

pressionado a dar autorizagao para que algo de consentimento tem de ser especifico

aconteca. para esse momento e que ndao podem ser
feitas suposicdes. Por exemplo, o facto de

REVERSIVEL alguém ter dado o seu consentimento no

Se alguém deu o seu consentimento no passado, nao significa que se possa partir

passado, tem o direito de mudar de ideias. do principio de que essa pessoa o dara
novamente.

INFORMADO

A pessoa deve receber todas as informagdes
para poder dar o seu consentimento de forma
correta.

Modelar o consentimento é importante. Antes de publicar fotografias ou qualquer outro
conteudo relacionado com as jovens da sua vida nas redes sociais, mostre-lhes o que
pretende publicar e pega-lhes o seu consentimento.




2. AMIZADES E RELAGOES ONLINE

O mundo online esta em constante evolugdao em termos do que as criangas e
jovens podem fazer, especialmente no que se refere as formas de comunicagao
entre eles. Atualmente, ha pouca distingdo entre a "vida online" e o "mundo real",
uma vez que estar online € uma extensao natural da socializagéo fora da internet
e faz parte integrante da vida real. Por vezes, as pessoas que causam danos as
criangas online podem ser individuos que elas conhecem no seu quotidiano, como
amigas da escola, vizinhas ou mesmo membros da familia. Para muitas criangas, o
mundo online e o mundo fora da internet estao intrinsecamente ligados,
especialmente quando se trata de abordar estas questdes. Muitos dos "riscos
online" sdo essencialmente variagcdes de "riscos sociais", que surgem
exclusivamente no ambiente online. Se compreendermos esta ligagao entre os
riscos online e fora da internet, podemos dar um melhor apoio e orientagdo as
criangas a medida que navegam no mundo digital, garantindo a sua seguranca em
todos os aspetos da sua vida. Dependendo da idade da crianga com quem esta a
falar, duas perguntas uteis a fazer sao:

Como € que conheces esta pessoa?
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Com tantas criangas a utilizarem as
funcionalidades de comunicagéao oferecidas
pelas plataformas de jogos, estao a
desenvolver-se amizades online entre
pessoas que nunca se encontraram
pessoalmente, pelo que as mensagens que
as criangas e jovens recebem devem refletir
este facto. Assegurar que uma pessoa adulta
aprova todos os pedidos de amizade é um
passo util para as criangas mais pequenas, tal
como investigar as definigcdes que sao
fornecidas para controlar se as
funcionalidades de conversa estao ligadas ou
desligadas.

No caso de criangas mais velhas que podem
conversar com outras utilizadoras online, é
importante falar sobre os tipos de assuntos
que podem ser falados online e os
comportamentos a ter em conta que indicam
que algo pode néao estar bem. Certifique-se

denigies deitvin0line condveam sadmdegsbabecidos e que, se alguma conversa
ou comportamento os fizer sentir desconfortaveis (por exemplo, se alguém lhes
pedir informagdes pessoais ou que enviem imagens de si préprios), é essencial
que falem imediatamente com uma pessoa adulta de confianga.



“O que farias se alguém te estivesse a

pressionar para fazeres algo que nao queres

fazer?”
A pressao dos outros pode incluir uma Uma amizade ou relagdo "saudavel"
série de coisas diferentes, por exemplo, nao se baseia num abuso de confianga
pedidos para enviarem imagens ou ou de poder, e ndo ha problema em
videos de si proprios (vestidos, dizer ndo a coisas que nao se quer
parcialmente vestidos ou nus), fazer. No entanto, quando se é crianga
aderirem a comportamentos que ou jovem, pode ser dificil dizer "ndo"
possam perturbar os outros ou sob pressao, pelo que estas conversas
participarem em desafios online devem ser iniciadas, e mesmo
arriscados. A mensagem principal aqui praticadas, desde tenra idade.

€ que ninguém tem o direito de os
pressionar a fazer algo online com o
qual ndo se sintam confortaveis, e que

devem informar imediatamente uma

aConRtecer.

pessoa adulta de confianga se isso
|




3. SAUDE MENTAL

=

A internet € um recurso incrivel e uma forma brilhante de estabelecer contactos
com outras pessoas, participar em conteudos divertidos e explorar novos
interesses e tendéncias. No entanto, é importante que as criangas e os jovens
compreendam o impacto que os conteudos e as interagdes online podem ter na
sua saude mental e no seu bem-estar geral. Se as atividades online comegarem a
ter um impacto negativo na saude mental das criangas e dos jovens, é importante
ser capaz de reconhecer que isso esta a acontecer e tomar as medidas
necessarias para restabelecer o equilibrio e proteger a crianga em questao.
Dependendo da idade da crianga com quem esta a falar, duas perguntas uteis a

fazer sdo:

“Como € que sabes quando passaste demasiado
tempo online ou achas que podes precisar de fazer
uma pausa?”’
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Dar as criangas e jovens a capacidade
de olharem para si proprios e
identificarem os efeitos fisicos e
psicolégicos da utilizagado da internet, é
algo que pode ser feito desde tenra
idade. As criangas pequenas podem ser
capazes de identificar sintomas fisicos,
como dores de olhos e dores de
cabeca, depois de passarem demasiado
tempo no ecra, e serao certamente
capazes de lhe dizer como se sentem
quando veem algo perturbador ou
assustador.

Estas conversas podem ser desenvolvidas
e alargadas a medida que as criangas
crescem, aprofundando mais o tipo de
conteudo que podem estar a consumir, ou
as interagcdes em que estao a participar e
o efeito que podem ter, por exemplo,
perguntando como é que o conteudo da
influenciadora o faz sentir, tendo
conversas sobre o conteudo que esta a
ser editado para "melhorar" a estéticae o
facto de que, como é provavel que as
pessoas mostrem o seu "melhor eu"
online, o que esta a ver ndo é a realidade.



“O que dirias a alguém cujas atividades
online estivessem a afetar negativamente
a sua saude mental?”

Esta pergunta é util por duas razdes. Em primeiro lugar, da as criangas e jovens a
oportunidade de demonstrarem o que sabem sobre a protegcédo da sua saude mental online,
uma vez que isso se refletira nos conselhos que derem. Em segundo lugar, salienta o facto
de que a utilizagao da internet pode ter impacto na saude mental e, por isso, é util estar o
mais possivel atento a este facto.

Se criangas e jovens sao:

« Conscientes das emogdes positivas e negativas que a utilizagao da Internet pode
suscitar.

« Conscientes dos sinais de alerta de que algo pode nao estar bem.

« Tém a oportunidade de falar sobre o assunto de forma aberta e honesta.

Entao, as conversas sobre a internet, a tecnologia, a saude mental e a forma de se
apoiarem uns aos outros tornar-se-ao uma parte normal do seu desenvolvimento.

4. DENUNCIAR CONTEUDO E PEDIR AJUDA

Se as criangas e jovens virem algo online que as faga sentir perturbadas,
preocupadas ou desconfortaveis de alguma forma, a coisa mais importante que
podem fazer é contar imediatamente a uma pessoa adulta de confianga.
Também é importante que qualquer conteudo, comportamento ou interagao
inadequado online seja comunicado aos servigos corretos. Dependendo da
idade da crianga com quem esta a falar, duas perguntas uteis a fazer séo:

¢ ~ .

Quem sao as pessoas adultas de confianca na
tua vida a quem podes pedir ajuda se tiveres um
problema online?”

Pode ser uma familiar, uma amiga da familia, alguém da escola ou qualquer
outra pessoa adulta da sua vida com quem se sinta a vontade para falar.
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“Podes mostrar-me onde posso denunciar
algo nesta aplicacao/jogo/site?”
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Todos os sites e servigos online devem ter canais de denuncia disponiveis, onde
os conteudos ou comportamentos que violem os termos e condi¢gdes de utilizagao
possam ser assinalados a uma moderadora. No entanto, por vezes, estes canais
podem ser dificeis de encontrar e as criangas e jovens podem nao saber como, ou
quando, os utilizar. Familiarizar-se com as vias de denuncia em servigos populares
€ uma atividade util e, ao perguntar as criangas se sabem como aceder a estas
funcionalidades, pode avaliar o seu nivel de conhecimento.

Os conteudos ou comportamentos ndo autorizados que podem ser
denunciados podem incluir:

Informacgdes falsas. « Conteudos que incentivem ou
Spam ou vendas nao solicitadas. promovam o suicidio ou a
Intimidagao ou assédio. automutilagao.

Discurso de édio com base na etnia, « Grooming online.

orientagao sexual, género ou outras « Conteudos pornograficos ou nudez.
caracteristicas protegidas. « Imagens de abuso sexual de
Conteudos que incitem a violéncia ou a menores.

atividades terroristas.

Se uma crianga ou jovem vier ter consigo com um problema que tenha de
comunicar a um servicgo online, é util guardar o maximo de provas possivel para
fundamentar a comunicacgao. Isto pode incluir capturas de ecra de mensagens,
imagens e registos de conversa. Dependendo do pais em que se encontra, pode
haver linhas de apoio nacionais ou servigos de denuncia de conteudos ilegais
online que estejam a sua disposigao. Se achar que uma crianga ou jovem esta em
perigo iminente, ndo espere para pedir ajuda - pode ser necessario contactar os
servigos de protegdo de menores ou a policia.



Onde procurar
ajuda

« Parareceber apoio especializado e gratuito « Website www.apavparajovens.pt
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e esclarecimentos para a utilizagdo mais
segura, responsavel e saudavel da Internet
e tecnologias associadas, visite
http://www.apav.pt/ e
https://internetsegura.pt/lis/sobre-a-lis.

Para denunciar conteudos ilegais na
Internet (material de Abuso Sexual de
Menores; material de incitamento e
promogao a violéncia; e material de
incitamento e promogao ao racismo e/ou
xenofobia) de forma anénima ou
identificada, visite
https://internetsegura.pt/lis/denunciar-
conteudo-ilegal.

Para a promogao de agdes de
sensibilizagao e divulgagao junto da
comunidade escolar e consulta de recursos
para criangas, familias e professores/as,
visite https://www.seguranet.pt/ e
https://www.internetsegura.pt/.

Para comunicar uma situagao de perigo
relativa a uma crianga, visite

https://www.cnpdpcj.gov.pt/comunicar-
situacao-de-perigo.

desenvolvido pela APAV e destinado a
criangas e jovens, com informagao sobre
seguranca e protecao face a diferentes
formas de violéncia.

Website www.abcjustica.pt desenvolvido
pela APAV e destinado a criangas e
jovens, com conteudos informativos,
videos e jogos sobre o funcionamento do
Sistema de Justica e os direitos das
vitimas.

Website https://prevencao.apav.pt/
desenvolvido pela APAV, com materiais e
recursos de prevencao para profissionais
e familias e informagao sobre
sensibilizagao, projetos e programas de
prevencgao da violéncia.

Folhas informativas da APAV, que
abordam um conjunto de tematicas e
formas de violéncia, disponiveis em
www.apav.pt/folhasinformativas.



http://www.apav.pt/
https://internetsegura.pt/lis/sobre-a-lis
https://internetsegura.pt/lis/denunciar-conteudo-ilegal
https://internetsegura.pt/lis/denunciar-conteudo-ilegal
https://www.seguranet.pt/
https://www.internetsegura.pt/
https://www.cnpdpcj.gov.pt/comunicar-situacao-de-perigo
https://www.cnpdpcj.gov.pt/comunicar-situacao-de-perigo
http://www.apavparajovens.pt/
http://www.abcjustica.pt/
https://prevencao.apav.pt/
http://www.apav.pt/folhasinformativas
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CONTACTOS UTEIS

Numero Nacional de Emergéncia
112 (gratuito)

Linha Nacional de Emergéncia Social
144 (gratuito)

Linha SOS Crianga
116 111 (gratuito)

Linha de Apoio a Vitima da APAV
116 006 (gratuito)

Linha Internet Segura
800 21 90 90 (gratuito)

Linha Alerta
800 200 212 (gratuito)

SNS 24- Centro de contacto do Servico

Nacional de Saude
808 24 24 24

WEBSITES UTEIS

Associacao Portuguesa de Apoio a Vitima
(APAYV)
Website: http://www.apav.pt/

Linha Internet Segura/Centro Internet
Segura

Website: https://internetsegura.pt/lis/sobre-a-
lis

Comissao Nacional de Promog¢ao dos
Direitos e Protecao das Criancas e Jovens
(CNPDPCJ)

Website: https://www.cnpdpcj.gov.pt/inicio

Instituto de Apoio a Crianga (IAC)
Website: http://www.iacrianca.pt

Policia Judiciaria (PJ)
Website: https://www.policiajudiciaria.pt/

SNS 24- Centro de contacto do Servico
Nacional de Saude

Website: http://sns24.gov.pt/

Instituto Nacional de Medicina Legal e
Ciéncias Forenses
Website: https://inmlcf.justica.gov.pt/

INHOPE
Website: https://inhope.org/EN?locale=pt

Instituto Portugués do Desporto e
Juventude, I.P. (IPDJ)
Website: https://ipdj.gov.pt/

Centro de Sensibilizagcao SeguraNet
Website: https://www.seguranet.pt/

Insafe

Website:
https://www.betterinternetforkids.eu/policy/in
safe-inhope



http://www.apav.pt/
https://internetsegura.pt/lis/sobre-a-lis
https://internetsegura.pt/lis/sobre-a-lis
https://www.cnpdpcj.gov.pt/inicio
http://www.iacrianca.pt/
https://www.policiajudiciaria.pt/
http://sns24.gov.pt/
https://inmlcf.justica.gov.pt/
https://inhope.org/EN?locale=pt
https://ipdj.gov.pt/
https://www.seguranet.pt/
https://www.betterinternetforkids.eu/policy/insafe-inhope
https://www.betterinternetforkids.eu/policy/insafe-inhope

Transformar ideias
em acoes
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A tecnologia e o mundo online oferecem as criangas e jovens um leque incrivel
de oportunidades. E fundamental que o caminho para se tornarem utilizadores
competentes e independentes da internet seja acompanhado, em cada fase, por
pessoas adultas que estejam conscientes da forma como as criangas e jovens
utilizam a tecnologia e que possam dar conselhos e apoio eficaz quando
necessario. Seguindo as dicas e informagdes fornecidas neste guia e
educando-nos a nos proprios e as criangas ao nosso cuidado, podemos criar
uma experiéncia online mais segura, mais feliz e mais gratificante para todas as
criangas e jovens.




